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Розроблена з урахуванням аналізу виконання Стратегії кібербезпеки України (2016-2020 роки), 
результатів соціологічних опитувань та емпіричних досліджень, 
а також досвіду найкращих європейських практик

НОВА СТРАТЕГІЯ КІБЕРБЕЗПЕКИ ҐРУНТУЄТЬСЯ НА СТРАТЕГІЇ НАЦІОНАЛЬНОЇ БЕЗПЕКИ 
УКРАЇНИ, ЗАТВЕРДЖЕНОЇ УКАЗОМ ПРЕЗИДЕНТА УКРАЇНИ ВІД 14 ВЕРЕСНЯ 2020 РОКУ № 392
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СКЛАД РОБОЧОЇ ГРУПИ
Роботу організовано Апаратом РНБО України 
в рамках діяльності робочої групи при Національному 
координаційному центрі кібербезпеки

представники основних суб’єктів
національної системи кібербезпеки

а також представники

Верховної Ради України

Офісу Президента України

Секретаріату Кабінету Міністрів України

Міністерства енергетики

Міністерства інфраструктури

Національного інституту
стратегічних досліджень

СБУ

Держспецзв’язок

Національна
поліція

Міноборони

Генеральний
штаб ЗСУ

Розвідувальні
органи

Національний
банк України
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МЕТА СТВОРЕННЯ СТРАТЕГІЇ

Документ має стати якісним вказівником 
із довгостроковим плануванням та встановленням 
чітких критеріїв реалізації завдань

враховує:

конструктивні
рекомендації експертів

світові тенденції

розвиток нормативно-
правової бази для вирішення
нагальних проблем
у сфері кібербезпеки 

має на меті:

створення умов
для безпечного
функціонування
кіберпростору,
його використання
в інтересах особи,
суспільства, держави

ключовими 
засадами є:

стримування

кіберстійкість

взаємодія
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СТРУКТУРА СТРАТЕГІЇ КІБЕРБЕЗПЕКИ УКРАЇНИ

Стратегія 2021 – 2025 років
Кооринатор: Національний координаційний центр кібербезпеки. 

Стратегія кібербезпеки України визначатиме:

Кібербезпеку
у глобальному контексті

Стан реалізації 
Стратегії кібербезпеки 
на 2016-2020 роки

Засади розбудови національної
системи кібербезпеки

Виклики 
та кіберзагрози

Пріоритети 
забезпечення 
кібербезпеки

Стратегічні цілі 
та завдання

Напрями зовнішньополітичної
діяльності України у сфері
кібербезпеки

Механізми реалізації
Стратегії та забезпечення
відкритості

Виміри успіху 
(метрики)
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ВИКЛИКИ ТА ЗАГРОЗИ У КІБЕРПРОСТОРІ

Загрози

триваюча агресія РФ проти України 

кібертероризм, кібердиверсія

розвідувально-підривна діяльність

кіберзлочинність

Виклики

мілітаризація кіберпростору

зростання технологічного рівня 
кібератак/кіберзлочинів

стрімкі темпи цифровізації

пандемія COVID-19 (перехід в online)

Чинники загроз

Недосконалість 
нормативно-
правової бази

Недостатнє кадрове 
та фінансове 
забезпечення

Відсутність ефективної 
системи кіберзахисту 
об’єктів критичної 
інфраструктури

Низький рівень 
цифрової грамотності
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ВИЗНАЧЕННЯ СТАНУ КІБЕРБЕЗПЕКИ В УКРАЇНІ

ЕКСПЕРТНА ОЦІНКА РЕАЛІЗАЦІЇ ОСНОВНИХ НАПРЯМІВ ЧИННОЇ СТРАТЕГІЇ
виконано на майже 40% 

53% - реалізації
основних положень 

36% - посилення спроможностей
суб’єктів сектору безпеки
і оборони реалізований 

30% - бюджетного фінансування

38% - матеріально-технічного
забезпечення

35% - кадрового забезпечення 

41% - нормативно-правового
забезпечення 

60% -залучення до програм
співробітництва ЄС та НАТО

43% - забезпечення кіберзахисту 
державних електронних 
інформаційних ресурсів

38% - державно-приватного партнерства

56% - забезпечення демократичного
цивільного контролю

64% - звітування про свою діяльність
через відкриті джерела та ЗМІ

50% - імплементації нормативних 
документів до законодавства ЄС 

57% - використання 
сертифікованого обладнання
і ліцензійного програмного
забезпечення

90% -використання захищених вузлів 
доступу до мережі інтернет

28% - розвитку потенціалу безпеки
і оборони у сфері
забезпечення кібербезпеки

37% - кібернавчань 

40% -досягнення відповідної 
сумісності із державами-
членами НАТО

45% - розвитку наявної системи 
оперативного реагування 
на комп’ютерні надзвичайні події

25% - проведення
наукових досліджень
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ВИЗНАЧЕННЯ СТАНУ КІБЕРБЕЗПЕКИ В УКРАЇНІ

ОЦІНКА СТАНУ КОМУНІКАЦІЇ, КООРДИНАЦІЇ ТА ВЗАЄМОДІЇ
МІЖ СУБ’ЄКТАМИ НАЦІОНАЛЬНОЇ СИСТЕМИ КІБЕРБЕЗПЕКИ
охоплено 103 установи, організації, об’єкти критичної інфраструктури державної та приватної форми власності

70% - розуміння архітектури 
національної системи 
кібербезпеки 

33% - ефективність горизонтальної 
координації (взаємодіють 
з основними суб’єктами) 

89% - розуміння ролей суб’єктів 
координації у сфері 
кібербезпеки (здійснюють 
обмін інформацією
про кіберзагрози)

90% -готовність організації 
до забезпечення кібербезпеки 
(визнали необхідність 
системи тренінгів) 

56% - готовність до розслідування 
кібератак та обміну інформацією 
(визнають відсутність порядку дій) 

53% - готовність до реагування
(існує план реагування) 

31% - отримання допомоги від інших
учасників системи щодо кібератак/
кіберінцидентів (мали позитивний 
досвід) 

56% - відновлення функціонування 
(мають затверджений план 
відновлення) 

87% - інформування 
про кіберінциденти 
(вважають, що інформування 
інших нашкодить)

73% - спроможність 
«засвоювати уроки» 
після кібератак (не готують 
звіти щодо розслідування) 
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ВИЗНАЧЕННЯ СТАНУ КІБЕРБЕЗПЕКИ В УКРАЇНІ

КОНФІДЕНЦІЙНЕ ОПИТУВАННЯ 
охопило 96 державних органів та 50 організацій, установ, ІТ-компаній, вендорів ІТ-продукції, об’єктів критичної інфраструктури 
державної та приватної форми власності (загалом опитано 1904 респондентів). 

42% - рівень безпечного 
функціонування 
національного 
кіберпростору

високий рівень кореляції 
між державним та приватним секторами

найбільш високими ризиками 
для функціонування національної 
системи кібербезпеки є:

вважають організації державного сектору:

недостатній рівень
фінансового забезпечення 

відсутність систематичного
планового підвищення кваліфікації
працівників сфери кібербезпеки

відсутність розподілу
функцій ІТ та ІБ підрозділів

вважають організації приватного сектору:

відсутність програм впровадження
передових технологій в сфері кібербезпеки 

недостатній рівень фінансового забезпечення

36% - рівень спроможності 
суб’єктів кібербезпеки 
протидіяти кіберзагрозам 
в державному секторі 

62% - у приватному секторі 

41% - збільшення ризиків 
за всіма типами загроз 
на найближчі 3 роки

57% - результативність забезпечення 
режиму віддаленої роботи 

30% - залученість міжнародних партнерів 

пропозиції:

вдосконалення нормативно-правової бази

нарощування кадрового потенціалу

створення стійкої системи кіберзахисту через 
побудову ефективної організаційно-технічної 
моделі національної системикібербезпеки

підвищення ролі кібербезпеки в процесі 
цифрової трансформації держави



НАЦІОНАЛЬНИЙ КООРДИНАЦІЙНИЙ

ЦЕНТР КІБЕРБЕЗПЕКИ

СТРАТЕГІЧНІ ЦІЛІ

стримування:

Дієва кібероборона (С.1)

Посилення спроможностей 
у протидії розвідувально 
підривній діяльності 
у кіберпросторі 
та кібертироризму (С.2)

Посилення спроможностей 
у протидії кіберзлочинності 
(С.3)

Розвиток асиметричних 
інструментів стримування 
(С.4)

кіберстійкість:

Посилення національної 
кіберготовності та кіберзахист 
критичної інфраструктури 
(К.1)

Професійне вдосконалення, 
кіберобізнане суспільство
та науково-технічне 
забезпечення кібербезпеки 
(К.2)

Безпечні цифрові 
послуги (К.3)

взаємодія:

Зміцнення
системи координації (В.1)

Формування нової моделі
відносин у сфері
кібербезпеки (В.2)

Прагматичне
міжнародне
співробітництво (В.3)
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Національний координаційний центр кібербезпеки 
забезпечує загальне планування заходів з реалізації 
Стратегії, координує їх проведення та контролює 
стан виконання та ефективність

Загальний план є основою для формування 
Кабінетом Міністрів України щорічних планів 
заходів з реалізації Стратегії

МЕХАНІЗМИ РЕАЛІЗАЦІЇ СТРАТЕГІЇ
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Показники ефективності 
реалізації Стратегії:

огляди стану національної системи кібербезпеки

огляди стану кіберзахисту критичної інформаційної 
інфраструктури, державних інформаційних ресурсів 
та інформації, вимога щодо захисту якої встановлена 
законом

Результати оглядів можуть стати підставою 
для внесення змін до загального плану 
та/або щорічних планів заходів 
з реалізації Стратегії

Стратегія є основою 
для розроблення інших нормативно-правових актів 
у сфері кібербезпеки України, а також для обґрунтування 
розподілу необхідних кадрових, матеріальних 
та інших ресурсів

Фінансування 
заходів з реалізації Стратегії здійснюватиметься
в межах видатків передбачених Державним бюджетом 
України для сектору безпеки і оборони

Щорічно 

Національний координаційний центр
кібербезпеки оприлюднює публічний звіт
про стан реалізації Стратегії

Процес реалізації Стратегії 
має бути максимально прозорим, 
відкритим та супроводжуватись демократичним 
цивільним контролем. Буде здійснюватись щорічне 
інформування громадськості через власні офіційні сайти
про стан реалізації ними Стратегії та стан фінансування
відповідних заходів.

МЕХАНІЗМИ РЕАЛІЗАЦІЇ СТРАТЕГІЇ
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БАЖАЄТЕ ДОЛУЧИТИСЯ ДО ПІДГОТОВКИ НОВОЇ СТРАТЕГІЇ КІБЕРБЕЗПЕКИ УКРАЇНИ?
НАДСИЛАЙТЕ СВОЇ ЗАУВАЖЕННЯ ТА ПРОПОЗИЦІЇ: 

strategy@ncscc.gov.ua


