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OCHOBHI
TEHOEHLI

AmMepukaHcbKi ypsaaoBi areHuii (CISA, FBI, NSA) Bce YacTilwe BUXoOaTh 3i CMiflbHUMM
penisamMmm NMpo BOPOXKY KiBepaKTUBHICTb Y 3 pekoMeHaaLisMy Npo MoMinweHHs
Ki6ep3axmncTy opraHisauin. MoxxHa KoHcTaTyBaTu, Lo CLLUA BOoanoch BMGyOyBaTu

MO[enb eNEKTUBHOI MiXKBIOOMYOI CriBrpaLli MpuHamMi 3 HanbinbLl KPUTUYHUX MATaHb
Kibep6esrekn — MpoTuais ransomware, nornepemKkeHHa akTMBHOCTI APT rpym, 3BMeHLLEeHHSA
3arpoas Bif artak Yepea NaHLKXKKM MocTavyaHHs. Llin ckoopOoMHOBaHIM OisnbHOCTI HaOae
aKTUBHY MigTpUMKY NIST, AKMUIM MOCTIMHO OHOBIIOE CTaHOAPTY 6€3MEKN, 3anpPOBaAIKYHOHM
HOBI MPaKTUKK Y1 BIiOMOBIAOYUCH Bifl HEEEKTUBHUX. Ha LiIbOMY CPOHI NOBIOOMMNEHHSA
MPO MNPOBNEMU OKPEMMX AEP>KABHMX YCTAHOB 3 iX Kibep3axmMcToM (Hanpuknan NASA)

€ LUBMAOLIE BUHATKOM 3 MpasuIl.

Kibepbearneka 06€KTIB KPUTUYHOI iIHGpacTpyKTypu (OKI) 3HaxoonTbCA B LIEHTPI yBarm

AK HalLlloHalbHMX CY6EKTIB, TaK | MPUBATHOIO CEKTOPY. KpaiHK 3HA4YHO MOCUTIOKOTh
BiOMNOBIOANIbHICTb Ta BUMOrv 0o OKI LWoao 060BA3KOBOIO iHPOPMYBaHHSA MPo Kibepataku
(LLIBenuapis, BennkobpuTtaHisa). Ha dooHi MporHosiB Kibep6e3rekoBrX KOMMaHin npo
ICTOTHE 3pOCTaHHs 3arpo3 came OKI y 2023 poui, ypsnosi areHuii (CLUA, CiHranypy)
HamaratoTbCs BXXMBATU MPEBEHTUBHMX 3aX00iB 3MiHIOKY M (MOCUITIOY M) NpaBuia 6e3neKky
NPy OOHOYaCHOMY HadaHHI MakCMarbHOI KifIbKOCTI iIHGOPMaLIMHMX MaTepianis, AKi
MOXXYTb OOMOMOITK IHOYCTPiaNlbHUM KOMMAHIAM KpaLle y6e3nedmnTi cBoto OKI KOMMOHEHTY.

KibepHaB4YaHHA (HaLioHanbHi, MiXXHaLIiOHanbHi) CTaloTb BCE MOMITHILLMM iIHCTPYMEHTOM
3MaroMkKeHHs Oin PIBHUX CTEVMKXOMAEPIB B YMOBaxX KPU30BMX CUTYaLin. JT1ile 3a rpyaeHb
2022 poKy BiA6ynocCh LLOHAMMEHLLE TPU TaknX HaBYaHHA (HalioHanbHi y ®paHLii Ta
OBiYi Mi>kHapoOHi nia erigoto HATO), a Mo 3aralibHOEBPOMNENCHKMM HaBYaHHAM Cyber
Europe 2022 6yno nigbuTo NiacyMKn. MoXKHa o4ikyBaTu, WO Ler dpopMart éyae nuiie
PO3LLMNPIOBATUCH, 3BaXkakouM Ha IHTEepHaLlioHani3aLlito Kibeps3arpos, 36inblUeHHs 1X
MallTabiB Ta reorpadivyHOro OXonneHHs.




daxiBLl 3 Kibepbesrekn BreBHEHO BKa3dyoTb Ha Te, WO ransomware 3anminTbCs rofoBHUM
BUKITMKOM 2023 POKY. J1nLie y rpyaHi Taki ataky Bpasuiy BeNMKMX I T- Ta XOCTUHT-
MpoBavAepiB, OepXXaBHI NiAPO3AiNy B PidHUX KpaiHax (B T.4. y CLUA, HoBin 3enaHaii,
®paHLii), 3MI (BennkobpuTaHis). CUTyaLlif MOripLyeTbCH LUMAXOM MOCTYNOBOIrO PO3BUTKY
6idHec-mopOerni Raas, gka OXOortoe BCe HOBI ENEMEHTY TakMX BUOIB aTak. RaaS HaCTiNbku
CMPOCTUB MOPIr BXOMKEHHS B LIIO cdepy ansd 3MoYMHLIB, LLO NapanokcanbHUM YMHOM
CTBOPHOE CTpaTeriyHi BUKIMMKK Bid HU3bKOI KBanidikaLlii 3fo4nHLUIB (Hanpukniag -
ransomware Cryptonite). Taka noTty>kHa KibepakKTUBHICTb 3MiLLyE OepXaBy MOCUIOBaTH
OB60OBASKOBICTb MPOLIECIB 3BITYBaHHSA MPO Ki6EPIHUMOEHTU — TAKM LLUMIAXOM MiLuia
BenmnkobpuTaHia Ta Lesenuapis. OOQHOYaCcHO 3 LIMM BCe 6ifbLUe yBarn npuainiaerscs i
MariomMy Ta cepenHboMy 6i3Hecy. DpaHLia Ta ABCTpasid nyonikykTe OKPeMi HAaCTaHOBM
0715 LIbOro CErMeHTa KOPUCTYBaYiB, PO3YMIitOHM iX OBMEXXEHI pecypcun Ha 3abesrneyeHHs
BI1ACHOI Kibepbesneku.

KpuUTrYHa iHPpacTpyKTypa — BCe e HanbinbLl 6arkaHa Linb 058 31TI0BMUCHUKIB.
KifIbKICTb aTak MpOoTW OCBITHIX YCTAaHOB, NiKapeHb, iHOAYCTPialIbHUX FraHTIB, AePXKaBHMX
YCTaHOB fuLLE 3pOCTaE. YrpaBriHHA 6e3rneky Ha TpaHCcnopTi CLLUA nnaHye poswmpuTim
BUKOPUCTAHHA CTOPOHHIX OpraHiB ceptudikaLlii Ong peryntoBaHHA MTaHHA Kibepbeanekun
HaMBaXKIMBILLKVX OMNepaTopiB TPYO6OMPOBOMIB i 3ani3HMUb. OOQHOYACHO 3 LM 3HOBY
3POCTaE aKTVBHICTb Ki6GEPLUMUIYHCbKMX YIPYynoBaHb (MepeBaXKHO ipaHCbKMX Ta
KUTaNCbKIMX), SKi CIPAMOBYIOTb CBO HiSiNIbHICTb Ha LLIMPOKE KOO CYy6EKTIB.

VKpaiHa NpoaooBXKYeE 3anmLlaTUCh Y POKYCi yBarn POCINCbKUX XakepiB. 3a nonepenHiMmm
oaHumy Bipyc DolphinCape ypasvB HU3KY Oep>XXKaBHWX YCTAHOB Ta €l1IeMEHTIB
TPAHCMOPTHOI IHAPPACTPYKTYPU B YKPaiHi. TaKOXX MPOOOBXYHOTLCHA CPO6U aTak Ha
CUCTEMY BINCBKOBOTIO 3B'A3KY «[lefnbTa». KoMnaHia Mandiant onpuntogHuna iHpopmauito
MpPO Crpobdy NOLLIMPUTU MipaTCcbKy Bepcito Windows i3 B6yOoBaHWUM BipyCOM-TPOSHOM

B Hafil, O BiH MOTParNuTb 00 Oep>KaBHUX YCTAaHOB. BoOoHOYacC POCINChHKI Xxakepu
MPOOOBXKYHOTh MOLLUMPKOBATK CBOI Kibepdii 3a Mexi TepuUTopii YKpaiHu, NoCTIMHO
aTaKyro4umn KpaiHW Y1 opraHidadii, ki NigTPUMYIOTb YKPATHCBKY Oep»XaBy. Y rpyOHi 6ynm
arakoBaHi iIHDOpPMaLiMHI pecypcun BaTtnkaHy. TakoXX € BipOriaHIiCTb KOMMpoMeTaLii
IHODOPMaALIMHUX CUCTEM OpraHisdaLin B CLLA Ta BennkobpuTaHii Ta cnpobu ataku

MPOTU HaTOMNEPEPOHBHOTO 3aBoay kKpaiHn HATO. Ak Microsoft, Tak i NSA O4ikyoTb
IHTEHCUQDIKALLIT POCINCBbKUX KibepaTak MPOTArOM HaMBIMXKYMX KiNbKOX MICSALLIB 32 MeXXamiu
VKpaiHW. BipOrigHO MiLLEHHIO MOXE CTaTK rmobdalibHa eHepreTnyHa iHppacTpyKTypa.




[1OCTYMNOBO POPMYETLCA KOAniLis KpaiH, WO NiOTPUMYHOTb MNiOXoOon 0O PO3BUTKY
TEXHOMOTIN, 6a30BaHi Ha MOBagdi 40 MpaB NOOVHK, Lo BIOPIBHATME 1T Bi aBTOPUTAPHMX
KpaiH, Takux gk Kutam ta pd. Ii agpomM Moxxe ctati Pafa 3 TopriBni Ta TeXHOMOT i Mix
€C Ta CLLUA, TpeTa 3yCTpiy AKkol Biobynacsd y rpynHi 2022. Hacnigkom LibOro MoXe cTaTu
pogdenHaHHA Y CAhepi TEXHOSMOTIN Ta reornofiTM4yHe posedHaHHA 3arasiom, Lo € BigXoOaom
BiO 6a4E€HHS CBITY, AK B3AEMOMOB'A3aHOI EKOCUCTEMU.

FormmentoeTbCs PO3pKnB MK CLLIA Ta Kutaem y ranysi nepedoBux TEXHOTMOTIN.

CLLUA crnipssMOBYE 3yCUIIS Ha Te, LLOo6 Mo36aBUTU KnTam MOXXITMBOCTI BUKOPWUCTOBYBATH
TEXHOSMOrIYHI gocarHeHHsa CLLUA Ons po3BUTKY CBOIX 036p0€eHb. He BCi KpaiHu €C nodinstoTb
HacTopoXXeHicTb CLUA oao Kmntako, 0Cob6MMBO Lie CTOCYETLCA FonaHaii Ta HiMeydmHn,

TakoX, TpaOULIVMHAM MapTHEPOM KuTato y cdrepi TEXHOSOrIN € AMoHid. Pasom 3 TuMm, nopgii
LIbOrO MiCALA BKa3yroTb Ha Te, Lo HioepnaHon Ta ArnoHisd, LWBKMALLE 3a BCe, NMOroasaTbCs

3 O6MEXXEHHAMIM Ha eKCropT ObrafgHaHHS Ons BUPOOHMLITBA BUCOKOTEXHOMOMIHHMX YiMiB
0o Kutato. Taka aktmBHa nonityka CLUA y Liv cdhepi, moenHaHa 3i 36inbLUeHHAM iHBECTULIN
Ta PENoKaLlierd BUPOBHMLITBA CyHaCHMX YiMiB OO0 3axiOHWX KpaiH, CTAaHOBUTb 3HAYHWI
BUKIMK Ons Kntato.

[onpwu 3asgBu komMmnaHii TikTok, Lo BOHa He npaLtoe y KuTai Ta He OinnTbcs
NnepcoHarbHUMM OaHUMY aMeEPUKaHLLIB 3 KUTANCbKMM YpAaaoMm, B CLLA po3ropTaeTbca
KaMraHisd i3 3a60pPOHM BUKOPUCTAHHA 3aCTOCYHKY TiKTOK Ha ypsaaoBUX MPUCTPOAX, AKUMMN
KOPUCTYHOTLCA OEPXKCY>KOO0BLII. TaKy 3a60pOHY 3aMnpoBafnsiv BXXe MATb aMepPUKaHCbKINX
LUTaTIB, @ TaKOX AeKinbka defeparbHyX YyCTaHOB. 3aKOHOMPOEKT, AKUIM 3P0OUTb Taky
3260pPOHY 060B'A3KOBOIO A1 BCbOro pefeparibHOro CEKTOPY, NPOWLLOB NepLUMI eTan
poarndany B CeHati CLLA.
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1. IHILIATUBU

HALIOHAJIbHUX CYB’EKTIB:
CTPATETIl, SAKOHOOABCTBO,
KAOPOBI SMIHU

z CISA TA FBI MIPOAOBMYIOTb 3AXOAMU I3 BUPOBJIEHHA CriJIbHOIo nigxony
A0 NMPOTUAII RANSOMWARE

14 rpyoHAa 3a pesynbTatamiy Opyroro 3acigaHHa CrninbHOT po60o40i rpynmM OABOX BIiOOMCTB 6y0

HanpaLboBaHO CNifnbHi NiOXoaW WOOO0 YOTUPLOX HAMNMPAMKIB:

+  NigTpUMKa NoTEPNINMX — CTaHOapPTM3aLIia Ta CUHXPOHI3aLia dedepanbHOT B3aeMoii 3
»KepTBaMuM ransomware Onis HagaHHS nocnyr,;

+  BUMIPIOBaHHA — 36ip OaHWX i MOKa3HWKIB O Ninwoi NnpoTuaii;

+  3allyYeHHsa NapTHEPIB — PO3LWMPEHHSA ONepaTMBHOI criBnpauli Ta 06MiHY PO3BiOyBallbHUMY
OaHVMKM 3 NapTHEPaMU;

+  TOCTiMHe BOOCKOHANeHHA - 6inblie aHaniTM4YHOro onpaukBaHHA OTPUMaHUX OJaHUX Ong
MoKpalLLleHHs TOTOBHOCTI, iHTErpauis po3BigyBanbHMX OaHUX Ta KOOPOUHALIS KaMnaHin
BIOOMCTB CMNPAMOBaHWX Ha 3HUMLLIEHHSA YHaCHUKIB OpraHi3aTtopiB ransomware kamnaHin.

Z CISA MPUCTYMNWUIIA 0O PO3rOPTAHHA OPYIroi ®A3U MPOrPAMM LLLOOO
MOJINMWEHHA NS/EP

9 rpyaHa CISA noBigoMuMna, WO po3nodana po6boTy Hah Opyroto dasoro peanisalii MpoekTy
MOB'A3aHON0 3 PO3POBKOID, TECTYBAHHAM, BMPOBAMKEHHAM | MIOTPVMMKOK 3B'A3KY HaLiOHaNbHOI
6e3neKn Ta roTOBHOCTI 40 Hag3BuYamHuUx cutyauin (NS/EP). BignosigHe 3aBgaHHa 6yno
BM3Ha4YeHO YKas3oMm MpesngeHTa CLUA (BUKOHaBYMIM Hakas 13618). MeTa nporpamu — 3a6e3neqynTu
edheKkTMBHE HadaHHA MepexeBnX NOCAyr HacTynHoro nokoniHHA (NGN PS), Wo6 yci KopucTyBadi
NS/EP MOy chinkyBaTnCA 3 6yOb-KM | 6YOb-KOMW.

z ANSSI CMiJIbHO 3 MAPTHEPAMMU 3 MPUBATHOIO CEKTOPY NMPOBEJIN MACLUTABHI
KIBEPHABYAHHA REMPAR22

8 rpyoHa ANSSI cninbHO 3 Cyber Campus Ta Business Continuity Club (CCA) npoBenu CninbHi
KibepHaBYaHHS. YV 3axoai B3snuM y4acTb noHan 100 opraHisauin-ydacHukis. PO3pobneHnin ans
HaB4YaHb KPU3OBUM CLEHapPiM MaB OOMOMOTITY y4aCHMKaM NiOBULLNTX O6I3HAHICTbL MPO NPo6IemMm
6e3MNepepBHOCTI 6i3HECY Ta MPOTECTYBATU CUCTEMY YMNPaBMNiIHHA KPU3OBMMUK CUTyauiaMmun. KpimM
TOrO, Y4aCHWKKM BignpauoBan KOOpOMHaLiko akToRIiB MiXK CO600 Ta B MeXXax OOHOIMO CEKTOPY,
MiOroTyBanmMchb 0O KPU30BOTO CMINKYBaHHA BCEPEOUHi Ta 330BHI opraHisaLin, a Takoxx noninwmnm
iHpopMaLIMHUI OBMIH.


https://www.cisa.gov/news/2022/12/14/readout-second-joint-ransomware-task-force-meeting 
https://www.cisa.gov/blog/2022/12/09/next-frontier-priority-services-capabilities-multimedia-applications-and
https://www.ssi.gouv.fr/actualite/rempar22-un-exercice-de-simulation-de-crise-inedit-le-8-decembre/
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PPAHLIA AHOHCYE CUCTEMY NIATPUMHKU ANA CTAPTANIB, A TAKOM{ MAJIOIO
/K CEPEAOHbOIO BISHECY B MUTAHHAX AOTPUMAHHA CEPTU®DIKALII BE3MNEKU
XMAPHUX NOCNYyr

22 rpyOHs paHLUy3bKMA ypsan OrofioCUB MPO CTBOPEHHSA MporpamMu ninTpumMmky ans MCb Ta
cTapTanis, WO X04yTb MponTK cepTudikauito SecNum~Cloud Security Visa. Llen gopernMBOpK 6yB
pPO3pPo6NeH ANSSI onga ineHTUdiKauil «0OBIPEHUX>» MPOMO3MLIN XMapHUX nocnyr. OnepaTtopu
KPUTWUYHOT IHPACTPYKTYPW MOXKYTb BUKOPUCTOBYBATW NMLLE MOCYTM TUX XMaPHUX ONepaTopis,
WO MatoTb NIATBEPOYKEHY BiOMOBIOHICTb Wono SecNumcCloud Security Visa.

PO3yMito4M BUCOKY BapTICTb MPOBeOeHHsA cepTudikauii 3a umm sBuMoramu ansg MCb

Ta cTapTanis, PpaHLia CTBOPKE CUCTEMY NIOTPUMKW ONSA TaKX OpraHidauiv 3 6100>KETOM

3,5 MinbroHa €BpO. MiOoTpUMKa OXOMUTb 3aX0OAu, SKi MICTATb B CO6i MOYaTKOBUW ayOuT Ons
BM3HAYeHHA PiBHSA 3PINOCTI KOMMNaHii-kaHOMaaTa, KOHCYNbTaUiMHI mocnyru (nnaH po3BUTKY
rnpouecy keanidikauii Ta nnaH NigrotoBkM 00 kBanidyikauii) i camy diHaHCOBY OOMNMOMOry ons
KBanidpikaLii.

z ENISA TA EEAS NYBJIKYIOTb CMIJIbHUW 3BIT NPO 3B’A30K IHO3EMHOIO
BTPYYEHHA TA NMPOBJIEM KIBEPBE3IMNMEKHA

8 rpyoHa ENISA Ta EEAS (EBponenchbka crny»k6a 30BHILLUHIX Crpas) OnNpUItoQHUAM CNiNbHWIA 3BIT

Mpo 3B’A30K MiXK KibepzarpozaMm Ta iHo3eMHUM BTpyYaHHAaMm (Foreign Information Manipulation

and Interference, FIMI). V 3BiTi aHani3yOTbCH YUNCIEHHI B3AEMO3B'A3KN OBOX CAEP | BKA3YETHCA

Ha HEOOBXIOHICTb HAPOLLYBaHHS CMNIMbHWX OiN Y TaKWX cdepax:

+  TOCUNEHHSA KiIBepCnpOMOXKHOCTEW Y BCTAHOBMEHHI Iykepen onepauin FIMI/oesiHdhopmallil;

+  O06MiHY IHGOpMaLie MiXX CninbHOTaMM Kibepbeanekn Ta FIMI/gesiHhopMauir;

+  BaXK/MBICTb O6MIiHY MepenoBrM OOCBIOOM MK ABOMa CMifbHOTaMMK;

+  MigBULLEHHSA 06IBHAHOCTI Ta MNiATPUMKa PO3BUTKY MOTEHLaNny Aep»xaB-4eHiB Ta
Mi>KHapPOOHWX NapTHEPIB.

MIHICTEPCTBO OBGOPOHU CLUA NIANMUACAITIO HOHTPAKT 3 PALO ALTO NETWORHKS
z Aana MACLUTABHOIro BUKOPUCTAHHA PILLEHHA ANA KEPYBAHHA NMOBEPXHEIO
ATAK CORTEX XPANSE

23 rpyoHsa koMnaHia Palo Alto Networks nosigomunia, Wwo nignucana QoBrocTpoKOoBY yroay

3 MiHicTepcTBOM 060p0OHK CLLUA Ha BUKOPUCTaHHSA nnatgopMm Cortex Xpanse ang 3axmcTy
KPUTWUYHO BaXKTMBUX LNMDPOBMX MEPEXK Ta aKTWBIB MiHICTepCcTBa O60POHK. MNnaTtpopMa Hadae
MOXITMBICTb BUABMATK, BUBYATM Ta YCYBaATW PUSMKWM Ta NepenyMoBM ONd peanidauii atak. Xpanse
rnpautoe, MOCTINHO BUABMNAKOYM Ta OLIHIOKYM PU3KKK KiBepaTak (cyber attack surface risks) Ha
aKTUBMW, gKi NiOKMoYeHi 0o Mepexi IHTepHeT.

Z CISA TA FBI BUNMTYCTUINU CNIJNIbHE NMONEPEAMEHHA NPO AOIANBbHICTb rPYMNv
CUBA RANSOMWARE

5 rpyoHa CISA Tta FBI BUnycTuUnu creuianbHe nonepemxeHHs Wono OisanbHOCTI rpynn Cuba
Ransomware, Aka B)xe atakyBana noHan 100 opraHisauin no BCbOMY CBiTYy Ta OTpMmMana rnoHan
60 MiNbNOHIB OONapiB y BUMMAOI BUKYMY. |X aTaky CNpaMoBaHi Ha KPUTUYHY iIHODPACTPYKTYPRY,
iHaHCOBI NMOCNYTrK, OXOPOHY 3O0POB’d, IHOPMaUiNHI TEXHOMNOrIT Ta Oep>KaBHi ycTaHoBW. pyna
6epe y4acTb Yy MOOBIMHMX aTakax 3 BUMAraHHAM He TiflbKM 3a PO3WMdPYBaAHHA OaHMX, ane v
MOrPOXYHOYM ONPUITIOOHNTY OaHi, BUKPAOEH Y XXePTBU, AKLLO BUKYIM, AKWW BMMAratoTb

Yy 6iTKOMHaXxX, He 6yae crnadvyeHo.


https://www.enisa.europa.eu/publications/foreign-information-manipulation-interference-fimi-and-cybersecurity-threat-landscape/@@download/fullReporthttps://www.enisa.europa.eu/publications/foreign-information-manipulation-interference-fimi-and-cybersecurity-threat-landscape/@@download/fullReport
https://www.ssi.gouv.fr/actualite/cloud-de-confiance-nouveau-dispositif-daccompagnement-vers-lobtention-du-visa-de-securite-secnumcloud-a-destination-de-nos-startups-et-pme
https://www.paloaltonetworks.com/blog/2022/12/internet-operations-management/
https://www.enisa.europa.eu/news/cybersecurity-foreign-interference-in-the-eu-information-ecosystem
https://www.zdnet.com/article/fbi-warning-this-ransomware-gang-has-hit-over-100-targets-and-made-more-than-60-million/
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CUHTANYP NOCUJTIOE YBATY OO KIBEPBE3MEKU OT

13 rpyOHA BUOaHHA ZDNnet y CBOIW pedakLUinHii cTaTTi onmcye eBontouito nigxony CiHranypy
00 NPIOPUTETIB Kibep6e3nekn B KpaiHi. 30KpeMa BKa3yeTbCs Ha Te, WO Bada CyTTEBO
Koperye cBoto CTparerito Kibep6e3nek Ha KOpUCTb 6inbluoi yBary 0o OKI. A caMe pilleHb,
LLO BKITHOYAIOTb MPOMUCIIOBE YNpPaBiHHA, YNpaBiiHHA 6YyOiBNaIMM Ta CUCTEMU KepyBaHHS
CBITNOMOpaMK, AKi KOHTPOMIOKTL a60 3MIHIKOKTb PIZUYHWK CTaH CUCTEMW, HaNpUkKnan
3anisHM4YHMX. Li cncteMmn BCce YacTille CTatoTb XKepTBamMy aTtak ransomware, a Takoxx TnxX
3MTOBMUCHMUKIB, Ki 3OiMCHIOOTL CBOKO OisANbHICTb B iHTEpecax ypsaiB.

LLle oguH BaxknmMBUIN eneMeHT 6eanekun OKI| — 3aXUCT naHuoriB noctadaHHAa. Onga uboro CSA
nporpamy Cll Supply Chain, ska okpecntoe M'aTb OCHOBOMOMOXHUX iHiLiaTMB, W06 OOMOMOrTH
LMM CEKTOPAM PO3B’A3YyBaTW MPOG6EMU NAHLIIOKKA Ki6eprnocTa4aHHS Ha PI3HMX PIBHSAX,
BKIOYAKOY M OpraHisauinHnii, ranys3eBuii, HauioHanbHWMM i MiXKHapPOOHUNA.

Z ABCTPANINCbKUWA LLEEHTP KIBEPBE3MEKU onPuNtogHUB NOCIBHUKK ANA
MAJIOIo TA CEPEAHbBOIO BIBHECY LWOAOO0 3AXUCTY IX XMAPHOI IH®PACTPYHKTYPU

16 rpyOHs ABCTpanincbknii LEHTP Kibepbeanekn (ACSC) 3asaBuUB, L0 Po3po6uB MOCi6GHUKN 3
XMapHOI 6e3neKku Ona Manoro 6isHecy. Lle ctano BU3HaHHAM TOTO, WO Manun i cepenHin 6isHec
MOXKE HE MaTW PECYPCIB, LLO6 edPEKTUBHO 3aXNUCTUTK cebe Bif HOBUX 3arpo3s. Noci6HUKM MakTb
OOMOMOITU MIANPUEMCTBAM 3PO3YMITU MOXIMBI PUSKKU, AK MpaLoBaTh 3 NocTadanbHKamm
MOCNYr, Wo6 3abe3nedynT HaginHy KibepririeHy. MoCi6GHUKKM MICTATb TEXHIYHI NpuKkiagu
6aratoakTOpPHOI aBTEHTUMIKaLLT, KepyBaHHS BUMNpaBneHHAMN (patch) Ta kepyBaHHSA
nporpamMmamMu.

Z BMEPLWWE HOMAHOYBAHHA CLUA 3ACTOCYE KIBEPKHOMIMOHEHT MNig YAC HABYAHb
Y ADPULLI

21 rpyoHa KomaHoyBaHHs CLUA oronocuno, Wo BOHW MiaHyoTh oO0aTh Ki6epKOMMOHEHT Mifg Yac
HaB4aHb Justified Accord 23, aki BiodyayTbCA CMiNlbHO Mi>K aMEepPUKaHCbKMM Ta adpprKaHCbKUMU
BIMCbKOBMM (Cepef y4acHWKIB KeHisa Ta YraHga). Lle cTano HacnigkoM 3poCTaHHSA KifllbKOCTI
Kibeparak K Ha aMepUKaHCbKI LMMPOBI pecypcH, TaK i 3POCTAHHA Ki6epaKTUBHOCTI B AQpUL.

Z ®PAHLY3bKUN YPALQ OrOJIOCUB NMPO BEJTUKY HABYATbHY NMPOrPAMY
3 KIBEPBE3MNEKU AJ19 NEPCOHAIY J1IIKAPEHb

21 rpydHA MIHICTPU BHYTPILLHIX CMpas, OXOPOHW 300P0B'A Ta LMPPOoBUX Nocnyr dpaHuii
OrofIOCUIIM MPO 3aMyCK HaBYalibHOI NporpamMuy Onsa paHuy3bknX fnikapeHb. «MeTa nonarae

B TOMY, W06 100 BIiOCOTKIB HaMBaXkNUMBILLWX 3aKladiB OXOPOHW 300POBA MPONLLMK Li HaBYaHHSA
00 TpaBHsa 2023 poKy», — CKasaHo Yy CMifnbHin 3asaBi.

LIA nporpama 3anpoBamKeHa AK BiAMNOBiAb HAa XBUITIO KiGepaTak NMpoTv PPaHLY3bKMX JiKapeHb
nig 4ac aKuUx Ki6eps3nodmHLui 6nokKyBan KPpUTUYHO BaXKNUBI IT-Mepexi Ta OaHi 3aknany, nepLu
Hi>K BUMaraty BUKYM 3a iX 3BiNbHEHHA. [1ep>kaBHi NikapHi He MOXXYTb NNaTUTV BUKYM 3rigHO i3
YUHHMM 3aKOHOOABCTBOM.

z YPAQ LWUBEULAPII NNTAHYE BBECTU MPAKTUKY OBOB’A3KOBOIO 3BITYBAHHA
NMPO KIBEPATAKU HA KPUTUYHY IHOPPACTPYHKTYPY

2 rpyoHsa ctano Bigomo, Wo ypan LWeenuapii nnaHye yxBannT 3aKOHOOABCTBO, AKe BCTAHOBIOE
060B’A3KOBICTb 3BITYBAHHA MPO KibepaTaku, gKi BNNMBaKTbh HA KPUTUYHY IHAPACTPYKTYPY KpaiHW.
OHOBJEeHe 3aKOHOOABCTBO TAKOXK HiTKilLle BU3HAYMTb POSib HalioHanbHOro UeHTpY Kibepbesrneku
(NCSC) aK LeHTpanbHOro opraHy y BigCTexXyBaHHI KibepaTak.


https://www.zdnet.com/in-depth/innovation/singapore-wants-all-critical-infrastructures-to-be-ready-for-cyber-threats/ 
https://www.zdnet.com/article/australia-releases-cloud-security-guides-for-smbs/
https://www.c4isrnet.com/cyber/2022/12/22/cyber-to-be-featured-for-first-time-at-us-military-exercise-in-africa/
https://www.securityweek.com/france-seeks-protect-hospitals-after-series-cyberattacks 
https://www.reuters.com/technology/swiss-seek-mandatory-reporting-cyberattacks-key-infrastructure-2022-12-02/ 
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z €C CTBOPUB CAUT ANA BIACNIOKOBYBAHHA PO3rOPTAHHA KNOYOBUX
CTAHOAPTIB IHTEPHETY

IHCDbOPMaLiMHI maHeni BidyaniaytoTb iHOMKATOPU PO3ropTaHHsA 18 KNKYOBUX CTaHOAPTIB IHTEPHETY,
AKi JornomMararoTb 3aXUCTUTK IHTEPHET | MIOTPUMYHKOTb MO0 MOCTIMHUI TEXHOMOTIYHUM PO3BUTOK.
BOHI/I 3rpynoBaHi B MATb KaTeropiv BionoBiaHO O0 iX YHKLII:

rnepernsan — cCtaHOapTy BE6-3B’A3KY

MapLIpyTM3aLia — BSAREMOY3roo)KeHI HOPMUK 6e3nekn MmapLpyTmaauii (MANRS)

HaOCWNaHHA eNeKTPOHHOK MOLUTO — CTaHOAPTU 6€3MeKn eNekKTPOHHOI MOoLWTH

HaMMeHYBaHHSA — PO3LLUMPEHHSA 6e3MeKN CUCTEMM OOMEHHUX iMeH (DNSSEC)

agpecauia — IHTepHEeT-NPOTOKON Bepcii 6 (IPv6)

z BEJIMKOBPUTAHIA 3AMNMPOBAOMYE OBOB’A3KOBE 3BITYBAHHA MNMPO
KIBEPIHUMAEHTU ANA NOCTAYAJIbHUKIB KEPOBAHUX MNOCIYT

BpUTaHCBbKWM ypsad 3anpoBadyKye HOBY O60BA3KOBY BMMOTY LLIOOO 3BITHOCTI NpoBavaepiB
KepoBaHMx nocnyr (MSP) WoOo po3KpUTTS Ki6epiHUMOEHTIB, a TakoXX MiHiManbHi BUMOru
6e3neKkn, 3a HEBUKOHaHHSA AKX MSP MOXYTb 6yTK oLITpadoBaHi Ha cyMy [0 17 MinNbNOHIB OYHTIB
cTepniHriB (20 minbMoHiB gonapis CLUA).

HOBI BUMOrYM ByOyTh 3anpoBafXKeHi Yepesd OHOBMNEHHA PernamMmeHTy MepexxeBnx Ta iIHpopMaLinHnX
cuctem (NIS). Takox 6yayTh OHOBEHI YMHHI BUMOMM A0 3BITHOCTI. IXHA edpeKTUBHICTb 6yra
niggaHa KpUTuLi Nicnsa Toro, SK 39cyBariocs, WO Nonpu YMCNeHHI MopyLIeHHS 6e3nekun, Aki
BMMIMBAKOTb K Ha EHEPrETUYHUN, TaK | Ha TPAHCMOPTHUIN CEKTOPWU, XKOOEH IHUMOEHT HE CArHYB
PaKTUYHOTO MOPOrY, MiCna AKOro HeEOBXIAHO 6YNO NPOIHOPMYBaTK ypPAO.

Mpo Le ypsaoBLUi 3asBUK NapanenbHo 3 nyénikauieto 30 nucTonana BiOnoBidi ypsaay Ha 3aknnk
nofdaty MPONo3unLIi OO0 MOoKpaLLleHHA KIGePCTIMKOCTI BeEnnkob6puTaHii. BOHW TakoX MoBigoMMNn,
O peaKkuis NpedcTaBHUKIB iHOYCTPIN 6yra nepeBaxXHO NMO3UTUBHOLO.

Z NMPESUAEHT BAUOEH CXBAJIUB ®IHAHCYBAHHA HA 3BI/IbLUEHI MOBHOBAMAEHHA
TA 3060B’A3AHHA KIBEPKOMAHOYBAHHA CLUA

23 rpyOHAa npes3npaeHT [I>ko banaeH nignmucas 3akoH Mpo 060pP0OHHY MOMITUKY, AKUI BUAOINAE
858 MinbApOiB Oonapis Ha Lifi 060pOHN, a TakoXX Hafdae 6ifblue MOBHOBaXKEHb | 3060B'A3aHb
KibepkomMmaHayBaHHo CLUA.

3aKoOHOM 6Yro BMOINeHO O00OaTKOBI 44 MinNbMOHM O0MNapiB Ha «nonepemykyBaribHe NontoBaHHSA
(hunt forward)», ake npoBoanTb KibepkoMaHOyBaHHSA CLLUA. B paMkax Takux onepauin
npencrtaBHUKKM CLUA gornomMaratoTh iHWKMM KpaiHam y NMPOTUCTOAHHI Kibep3arposaMm.

V 3aKOHI TaKOXX MOETHCS, L0 AKLO MNPE3NOEHT BU3HAYNTb HAsABHICTb «aKTUBHOI, CUCTEMHOI Ta
TpWMBAOYOl KaMrMaHii atak y Ki6eprnpocTopi 3 60KY iHO3eMHOT aep»xasu» NpoTu ypany CLUA abo
KPDUTUYHOI IHpacTpyKTypu KpaiHn, CYBERCOM MOXe MpoBOOUTKM HACTyNanbHi onepauii y
BiOMOBIOb 3i CXBalleHHA Npe3nageHTa.

3aKOH Tako>K 3060B’A3yE MiHICTpa O60POHW LLOPIYHO IHAPOPMYBATK 3aKoHOOaBLiB KOHrpecy npo
BiOHOCKHM Mi>kK CYBERCOM Ta AreHTCTBOM HaLUioHalTbHOT 6e3Mekn, nogaBaTv KOXKHI OBa POKW
BIOKPUTUI 3BIT MPOTATOM BMOOPHOTO LUMKY 2032 pOKY MPO 3yCUNNa KOMaHOyBaHHA WOOO 6e3reKu
BMOBOPIB.

MigTpUMaHny oboma NapTiaMy 3aKOH CTBOPIOE Mocany NoOMiYHMKA MiHICTPa 3 NMUTaHb
Ki6eprnoniTuk B MNMeHTaroHi, a Takoxx BperynboBye LifANbHICTb HOBOIrO 60P0 Kibepbesrneku
OeprkaBHOro genapTtaMeHTy, ke O4ONMEe NepLni Kibepnocon HataHienb dik.


https://www.gov.uk/government/consultations/proposal-for-legislation-to-improve-the-uks-cyber-resilience/outcome/government-response-to-the-call-for-views-on-proposals-to-improve-the-uks-cyber-resilience#executive-summary
https://www.gov.uk/government/consultations/proposal-for-legislation-to-improve-the-uks-cyber-resilience/outcome/government-response-to-the-call-for-views-on-proposals-to-improve-the-uks-cyber-resilience#executive-summary
https://ec.europa.eu/internet-standards/
https://therecord.media/uk-introducing-mandatory-cyber-incident-reporting-for-managed-service-providers/ 
https://therecord.media/biden-signs-858-billion-defense-policy-bill-into-law-expanding-govt-cyber-operations/
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2. MIMHAPOOHA TA

MIMOEPMABHA B3AEMOLIA
B KIBEPINMPOCTOPI

HATO BIACNIQKOBYE «MEPETIK» POCINCbKUX KIBEPATAK

3a crnoBaMu 3acCTymHMKa reHepanbHOro cekpetaps HATO 3 MMTaHb PO3BIOKM Ta 6e3neku [desina
KeTTnepa, HATO crocTepirae NocTinHI Ta TpmBani Cnpo6un 3pyrMHYBaTW YKPATHCHKI YPAOOBI
BIICbKOBI CUCTEMW, a TaKOX MEBHUM MPOLEC «MEPETOKY>» TaKOl aKTVUBHOCTI, WO 3adinae geski
CcycigHi KpaiHW. KeTTnep BiOMOBMBCA Ha3BaTu KpaiHW, e HATO crnocTepirae 1aki ataku.

PazoMm 3 TUM, BiH 3a3Ha4uMB, WO ANMbAHC Npauke Had 3MiLHEHHAM Kibep6eanekn 3 HoTrnpma
gepxxaBamu-4reHamm HATO, aKi MexXytoTb 3 YKpaiHOo, a came Mofblieto, YIopLMHOLO,
CrnoBady4nHoO Ta PymyHieto. Takoxk HATO criocTepirae 36iMblUeHHS KiNMbKOCTI CrpP0o6 30iMCHUTU
KibepaTak Ha BNacHi KPUTUYHO BaXKMMBI Mepexki 3 60KY «3MTOBMUCHUKIB>». MNpo Le KeTTnep
MOBIOOMMB Mif Yac BipTyanbHOTO 6pUIHTY.

ANSSI TA BSI NOrMneItiOKOTb CrNiBPOBITHULTBO

V rpygHi 2022 poky ANSSI Ta BSI (Bundesamt fur Sicherheit in der Informationstechnik)
nignucany yrogy npo B3aeMHe BU3HaHHA cepTtudikaTiB 6e3nekn ons cxem CSPN (Premier
Security Certification. Level) Ta BSZ (Beschleunigte Sicherheitszertifizierung). Lie BXe mata
cninbHa nyoénikauia ANSSI ta BSI 3 2018 poky.

KUTAU TA CAYAIBCbKA APABIA YKPIMJIOOTb CNIBPOBITHULITBO

Cepep yrof, nignuncaHmx MpesngeHToMm Kutato Ci LsiHbMiHOM i kKoponem CayaiBCbkoi Apasii
CanmaH 6iH Aégenb Asi3 Anb CayaooM nig Yac ix 3ycTpidi B Ep-Piani 8 rpyaHs, € i MemopaHaoym
MPO MOPO3YMIHHS, O OO3BONMNTb KUTANMCbKOMY TEXHOMOMIYHOMY FiraHTy Huawei HagasaTtw
NocCnyrn y cepi XxMapHmMx ob4mncneHs Ta iHwWi IT nocnyrun ypany CayniBCbKOi Apasii.
OOMOBMEHOCTEN 6YNO OOCATHYTO B TOW Yac, KON 06M1AOBI KPaiHW MepexXmnBaroTb HAMpyry y
BioHOCKHax 3i CLUA. Ak BBaxxkae ornagad Defense One lMatpik Takep, usg OOMOBEHICTb iNMIOCTPYE,
AK aBTOKPATUYHI ypAaOu WyKaoTb criBnpaLui y Npotuaii Tucky 3 60Ky CLUA y MUTaHHAX Npas
MOOVHKW Ta TPOMaAAHCbKMX CBO60OA.

CCDCOE NATO npoBOAUTD 11 LLLOPIYHI KIBEPHABYAHHA CROSSED SWORDS

V rpygHi 2022 poky y TanniHHi po3nodanmck 11-i HaBYaHHa Crossed Swords, aki 06eOHYIOTh
6NMM3bko 120 yYaCHWKIB 3 24 KpaiH, AK 3 KpaiH-4neHiB HATO, Tak i 3 KpaiH, Lo He BXOOATb 00
HATO. HaB4YaHHA NpoBOOATLCA B HaBYallbHO-TPeHYBaNbHOMY LieHTPi CR14. LibOropidHuin
CLUeHapin socepemkeHMM Ha cniBnpaLi Ta CUHXPOHI3aLii 3yCnnb B yMOBax eckanauii KOHQMIKTY.
MeTa HaB4YaHb — BiONpaLuoBaT He NuLLle 3aXUCHIi cTpaTterii, ane i HacTynanbHi onepauii y
Ki6eprnpoCTopi Ha cy4dacHOMY Moni 60t0.


https://www.reuters.com/technology/saudi-arabia-signs-mou-with-chinas-huawei-statement-2022-12-08/
https://www.reuters.com/technology/saudi-arabia-signs-mou-with-chinas-huawei-statement-2022-12-08/
https://www.defenseone.com/policy/2022/12/saudi-china-deal-tells-us-what-autocracies-want-each-other/381037/
https://www.politico.com/newsletters/national-security-daily/2022/11/30/how-2-russian-refugees-got-to-alaska-00071343 
https://www.ssi.gouv.fr/actualite/lanssi-et-le-bundesamt-fur-sicherheit-in-der-informationstechnik-bsi-presentent-la-5e-edition-du-rapport-franco-allemand-common-situational-picture/
https://www.bloomberg.com/news/articles/2022-12-08/chinese-firms-ink-saudi-green-energy-pacts-as-xi-visits
https://ccdcoe.org/news/2022/exercise-crossed-swords-2022-kicks-off/
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HATO NMPOBENO B ECTOHII HABYAHHA 3 KIBEPBE3MEKU 3A YYACTI 26 KPAIH

VY TanniHHI 3 28 n1cTonaga oo 2 rpyaHsa NpoxXoauny HaBYaHHSA 3 Kibep3axmncTy Cyber Coalition 22.
YYacCHVKK HaBYanumca NpoTuaiaTv Kibepartakam Ha enekTpoMepexi, nporpamm 1a aktuen HATO
Ta YneHiB ANbAHCY Mig Yac onepalin. B 3axoni B3sanu y4acTtb noHan 1000 kibepcneuianicTis

i3 26 KpaiH-4neHiB HATO Ta 3 ®iHngHaii, LWeeuii, a Takox Mpyail, IpnaHaii, AnoHii, Lsenuapil,
€Bponencbkoro Coray, Ta y4aCHUKM 3 MPUBATHOIO CEKTOPY Ta HayKOBUX Kifl.

Mig Yac HaB4YaHb TECTYBANMCb MOXXTMBOCTI BUKOPUCTAHHSA LUTYYHOrO iHTENeKTY a8 npotuaii
Kibepsarposam, CTaHgapTusaLii KibepnoBigoOMIeHb O KpaLloro o6MiHy iHdopMaulieto Ta
BMKOPUCTaHHSA PO3BIOKWM Kibep3arpoa ansg iHhopMyBaHHSA MPO CUTYaLIto B KiBepnpoCTopi.

ENISA NIABENA NIACYMKN HABYHAHb CYBER EUROPE 2022

13 rpyoHa ENISA onpuntogHunia doiHanbHUIM 3BIT WOOO Pe3ynbTaTiB MPOBEOEHHS KibepHaBYaHb
Cyber Europe 2022 (BiO6ynuchb y 4epBHIi 2022 poky). OCHOBHUI ClLeHapin HaBYaHb — KaMmaHis
gesiHdopMalii Mpo nigpo6neHi NabopaTopHi pelynbTaTh Ta KibepaTaky, CrpAMOBaHY Ha Mepexi
EBPOMNENCHKUX MiKapeHb.

B HaB4YaHHAX B3sMKM y4acTb Mamxe 1000 y4acHMKiB. OCHOBHWY BUCHOBOK HaB4YaHb —
Kibepbesneka y cepi OXOPOHW 300POBA KPUTUHHO 3anexxHa Bif BUOINEHOro 6I00KETY Ta
3a6e3MNeYeHOCTI Kibepbe3neKoBMX KOMaHO HEOBXIOHUMK pecypcamiu. TakoXK pekoMeHO0BaHO
NPOBOOUNTW PErynapHe TpeHyBaHHA Ha MiCLLEBOMY PIBHI.

Z niaPo3ai1 KIBEPOBOPOHU LLAXAN MNMPOBIB CMNiJyibHI HABYHAHHA
3 KIBEPKOMAHOYBAHHAM CLUA

B>xe CbOMi ChifibHi HABYaHHA 6puraan KibepobopoHU ApMii 060POHM I3painto Ta
KibepkomaHayBaHHA CLUA BiOynnca nNpoTArOM MePLLOro TUXKHA MpyOHA B KiOepUEHTPI B LUTATI
[>KopoKia. BOoHW BKIKOYANW BifnpaLoBaHHA «OEKiNbKOX peanbHMX CUEHApPIIB... 3 akKLLEHTOM Ha
Bnmnsbkomy Cxofi», MoBigoOMMIM B ApMii 060POHM I3pairnto.

CLUA Ta I3paifnb CTMKaloTbCA 3 KibepsarposamMu 3 60Ky IpaHy, TOMY MPOOOBXKYHKOTh MpaLtoBaT pasom,
LLO6 MPOTUCTOATH IM. I3painb 3aranom OOTPUMYETLCH MONITUKM HEOOHO3HAYHOCTI (@ambiguity) Wono
CBOIX onepauin NpoTy IpaHy Ta He PO3KPKWBAE CBOEI BIOMOBIOaIbHOCTI 3a HUX.

3ACIOAHHA PAOU CLUA TA €C 3 MUTAHb TOPTIBJ1I TA TEXHOMNOTIN

5 rpyoHa B CLUA Bin6ynochk TpeTe 3acigaHHa Pagy CLUA Ta €C 3 NTaHb TOPriBMi Ta TEXHOMNOT I
(TTC). Llen mexaHiaMm, 3anovaTkoBaHWM HanpukiHUi BepecHs 2021 poky, CNyrye MmangaH4mkom
014 Y3rogyKeHHSA MiaXodiB Yy NUTAHHAX TOPriBMi, TEXHOMNOTIW Ta iHHoBaLUin Mi>k CLLUA Ta €C.

XoYa 3acigaHHa BiOdynochb Ha Thi cynepedkn Mi>k CLUA Ta €C wono nonoXeHHsa 3akoHy CLUA
MPO CKOPOYeHHS iHAUIT («Kynyr amepukaHCbke» ), MOro MpPakTUYHUM pe3ynbTaToM CTalv aBa
CMiNbHUX MPOEKTU B APULI B ranysi 6e3ne4yHOoro 3B’a3Ky, SKi CKnaoyTb KOHKYPEHL i eKCcraHcil
Kutato Ha APPUKAHCbKOMY KOHTUHEHTI.

Takoxx 6yno yxsaneHo CriflbHY OOPOXKHKO KapTy LWOAO rigHoro gosipu LI 1a ynpaBniiHHA
PU3MKAMMU, KA OOMOMOXKE CTBOPUTU CMINTbHUIN PEMO3UTARIV MOKA3ZHUKIB ONA BUMIPIOBaAHHSA
HaginHoCTI LI Ta MeTodiB ynpasBniHHA pyU3nKaMun. MOTEHUINMHO OOPOXKHA KapTa TakoX
CrnpuaTME OBMIHY IHDOPMaLLIED Ta MPOCYBAHHIKD CMiNMbHUX MiOXOOIB Y Mi>XKHAPOOHUX OopraHax 3i
CcTaHOapTmaauil, nosasaHmnx 3 L. 3 iHWKMMK iHiLiaTuBaMM Ta HanpawuoBaHHAMKM B paMKkax O0ecaTu
pPOBOYUX rpymn TTC MOXKHa O3HAMOMUTUCH 3 MOCUIAHHAM.



https://www.enisa.europa.eu/publications/cyber-europe-2022-after-action-report/@@download/fullReport
https://digital-strategy.ec.europa.eu/en/library/ttc-joint-roadmap-trustworthy-ai-and-risk-management
https://digital-strategy.ec.europa.eu/en/library/ttc-joint-roadmap-trustworthy-ai-and-risk-management
https://www.whitehouse.gov/briefing-room/statements-releases/2022/12/05/fact-sheet-u-s-eu-trade-and-technology-council-advances-concrete-action-on-transatlantic-cooperation/
https://www.politico.com/news/2022/12/03/nato-future-cyber-war-00072060
https://www.enisa.europa.eu/news/is-the-eu-healthcare-sector-cyber-healthy-the-conclusions-of-cyber-europe-2022
https://www.whitehouse.gov/briefing-room/statements-releases/2022/12/05/u-s-eu-joint-statement-of-the-trade-and-technology-council/ 
https://www.timesofisrael.com/idf-cyber-defense-unit-holds-drill-with-us-cyber-command-2/ 
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3. 3NIOBMUCHA AKTUBHICTDb:

OUIHKMU, SATPO3U, METOOM
nroTuvall

z XAKEPU 3NUNU OAHI, BUKPAOEHI ¥ ABCTPAJIMCbKOI CTPAXOBOI KOMMAHII
MEDIBANK

MNeplworo rpyaHsa aBcTpanincbka kKomnaia Medibank, Wwo Hagae nocnyry Megu4yHoro
CTpaxyBaHH4, BMU3Hana, Wo gaHi, aki 6yno 3nm1to B Darknet, OincHO 6ynn BUKpaOeHi y Hel.
3nuB Big6yBCSA Y BiOMoBiOb Ha BiOMOBY KOMMaHIT 3annaTtuTy BUKYM MiCNs aTakl ransomware.

PasomM 3 TUM, KOMMaHiA CTBEPOXKYE, L0 ONPUNIOOHEHI OaHi He € OOoCTaTHIMM ONng PiHaHCOBUX
MaxiHauil Ta Kpagi>Kkh 0Co6U iX KMieHTIB. Odic YNOBHOBaXXEHOIO 3 MUTaHb iHpopMauii ABCcTpanii
(OAIC) y TOW »Ke geHb po3noYaB po3cnigyBaHHA MPakKTUKKM 06POBKM OCOBUCTOIT iHdDOPpMaLii
KomMMnaHieto Medibank y 3B'a3Ky 3 BUTOKOM gaHux. 10-11 rpyaHa Medibank Bigkntodmnia CBoOi
IT-cucTemu Big Mepexi, 3akpuna cBol Ginii Ta 3anydunna rpyny pearysaHHa Microsoft, ons
OOMOMOrK Yy MOKpaLLeHHI CBOET Kibepbeanekn.

Z RACKSPACE NMOBIOOMMIA, LLO 3611 B POBOTI MICROSOFT CIPUMUHUIIA ATAKA
RANSOMWARE

FiraHT XmMapHMx ob4yncneHb Rackspace 6 rpyoHsa NigTBepOmBs, WO 3 2 rpyOHA HamMaraeTbca
BUMPaBUTW 36i, AKUIM MPU3BIB 00 NPUNMHEHHS POoB0oTK Microsoft Outlook Web App ang tmncaud
KIMIEHTIB | CIPUYMHKB IHLWI MPOBNemMu, WO BUMNUBAKOTb 3 LIbOro.

KoMnaHia Hagae nocnyrn y po3MilleHHi iHppacTpykTypu Microsoft Exchange, aka nponoHye
KMiEHTaM nporpamMHe sabesrneyeHHsa efieKTPOHHOT MOWTW, KaneHaapsa Ta KOHTakKTiB Microsoft.
KomnaHia 3asaBuia, Wo ataka ransomware BrnninHyna Ha ii cepenosuile Hosted Exchange, Wo
€ OCHOBHO MPUYMHOK 36010 B PO6OTI CepBicy.

z KINNTbKA AEPMABHUX OPTAHIB ¥ HOBI/ 3ENTAHAIT NOCTPAMOAINU YEPE3 ATAKY
RANSOMWARE HA IT-MPOBAUAEPA

BpaHUui 6 rpyaoHa YNOBHOBaXKEHWW i3 MUTaHb KOHMIOEHUIMHOCTI HOBOT 3enaHaii nigTeepavs, WO
«KiGepIiHLUMOEHT, MOB'A3aHMIM 3 aTaKok ransomware», CTBOPVB NepeLllkoay ona poboTn COTEHb
opraHisauin B KpaiHi, BKIroYak4Y HU3KY Oep>KaBHMX OpraHiB. MilLeHHIO aTaky 6yna KoMnaHis
Mercury IT, aka «Hagae WMPOKMM cnekTp IT-nocnyr KnieHTaM no BCiv HoBi 3enaHaii».

Cepen OepxaBHWX OpraHiB, AKi Oronocumnu, Wo NocTpaxkoanu Big Kieepataku, 6ynn MiHICTEPCTBO
FOCTMLIT Ta MiHICTEPCTBO OXOPOHW 300P0OB'A. O6MaBa MiHICTEPCTBA NOBIOOMUIN, LLO BiOYyBatOTh
CKNagHOoLLi 3 OOCTYMNOM OO0 MEBHWX OaHUX, ane 3aneBHUNK, LWo NPOLOOBXKYOTh MpaLoBaTtH, i Wo
MOKW WO HEMAE NiOCTaB oayMaTu, WO OaHi 6yno BukpageHo. JocnimKeHHa MacwTady iHUMOeHTY
TPWBAE.


https://thehackernews.com/2022/12/hackers-leak-another-set-of-medibank.html 
https://therecord.media/rackspace-says-ransomware-attack-caused-outage/
https://therecord.media/multiple-government-departments-in-new-zealand-affected-by-ransomware-attack-on-it-provider
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z LOCKBIT NOrPOMYE ONPUNIOAHUTY 76 I'E BUKPAREHOT IHOOPMALLIT
OEMNAPTAMEHTY ®IHAHCIB KATIDOPHI

13 rpyoHsa Bnaga KanichopHii nigrBepaunna, Wo rpyna, ska CToiTb 3a ransomware LockBit, Bumarae
BMKYM 32 HEOMPUMKOOHEHHA 76 [6 BUKpaOeHoi y MiHicTepcTBa piHaHciB KanidpopHii iHdhopMadlii,
siKa 3a CNnoBaMy 3NOBMUCHUKIB BKITIOYAE «6a3M OaHUX, KOH@IOeHUINHI JaHi, doiHaHCOBI OOKYMEHTH,
cepTudikaTK, CyOoBi Ta CeKCyallbHi MpoBaOXKEHHA B Cyai, IT-0OKYMEHTW TOLLO>». Xakepu Bxe
Ony6MiKyBanu Kinbka CKPIHLWOTIB, AKi AEMOHCTPYIOTh DiHAHCOBY IHAPOPMALLItD, CTRPYKTYRY
KaTanory, KOHTPaKTW Ta iHLWi OOKYMEHTK, LWO6 NiOTBEPOANTM CBOI MpeTeHsii. Bfapda BNneBHeHa, WO
>KOOHI OepyKaBHI JaHi He 6y CKOMMPOMETOBaHI.

THE GUARDIAN BYJ10 ATAKOBAHO RANSOMWARE

21 rpyoHa The Guardian oronocuna, Wo ataka ransomware cripmuinHmuna nepeboi B poboTi
OKpeMIMX CNy>K6 BMOaHHA. OHNanH-BMOAHHS MPOOOBXKMIIO CBOKO PO60TY 63 3MiH, ane Bindtyscs
36iM Y OeAKUX BHYTPILLHIX CUCTEMAX, LLO BMMHYMNO Ha BMXiO OPYyKOBaHOI BEPCII.

KUTAUCbHKI KIBEPLUMUIYHU AKTUBI3YBAITUCb NMEPEQ BUBOPAMM ¥ AMOHII - ESET

15 rpygHa komnadia ESET nosigoMuna, Wo BMABKIA CMNPAMOBAHY aKTUBHICTb KMTAWCHKOI
XakepcbKoi rpynu MirrorFace, sika posroprtae BfacHy LWKiOnuBy nporpamy Lodelnfo BUKMIOYHO
NPOTY ATIOHCBKMX OpraHisauiv. Lodelnfo — ue 6eknop, KMy NigTprMye 3aXOneHHA CKPUHLLIOTIB
i HATUCKAaHb KMaBill, a TaKOX 3aBEPLUEHHSA MPOoLEeCy, BUKpaOeHHA doansiiB, BUKOHAHHA ddanniiB i
KOMaHf i WundopyBaHHA dpainnis.

Ona gocTtaBneHHsA 3IOBMUCHOMO MpOorpamMHoro satesnedeHHs Lodelnfo BUKopucToByBanmcs
MpWBaTHI eNeKTPOHHI NUCTU. Onepallisa (komnaHia ESET Haseana ii LiberalFace) novanacsa 29
YEepPBHSA 3 PO3CUIKW €MEKTPOHHOI MOLUTK 3 IHCTPYKLIAMU MOLWWPIOBATU BKNAOEHI BiOeO B Npodinax
couianbHMX MEPEX.

Z XAKEP 3AABUB MNPO TE, LLWO 3MII OTPUMATU OOCTYIN A0 AAHUX HOPUCTYBAYIB
MOPTAJTY INFRAGARD

15 rpygHs 39BWMOCH MOBIOOMIIEHHS, WO Xakep USDoD 3Mmir oTpumaTt OOCTymn 0o 6a3un
KopucTyBadiB (6nm3bko 80 TrcaY 3anucie) noptany InfraGard. InfraGard - 3anodarkoBaHe y 1996
poli ®BP neprxaBHO-MpKYBaTHE MAPTHEPRCTBO, YHaCHMKaMM AKOro € goaxiBLi 3 Kibepbeaneku 3
VYCiX CEKTOPIB, BKITFOYHO 3i CAOEepPOrO HalioHanbHOT 6e3nekn Ta KPUTUYHOT iIHEPPaCTPYKTYPW. Xakep
rnornepenrs NOTEHLIMHMX MOKYMNUIB 6a3u, WO BOHA HE MICTUTb HOMEPIB COLialIbHOMO CTpaxyBaHHSA
YK OaT HAPOMKEHHS.

Xakep Ha4ebTo OTpUMaB OOCTYN A0 oHNanH-nopTany InfraGard, Bnoato4m cebe 3a reHepasnibHoro
OnpekTopa PiHaHCOBOT YCTaHOBW. YNEHCTBO B CMIiNMbHOCTI CXBalMtoeTbCad MBP nicng nepesipKu.
NOKWM HEBIOOMO, AK CaMe Xakep 3MIr il MponTu.


https://www.securityweek.com/ransomware-group-threatens-publish-data-stolen-california-department-finance 
https://www.securityweek.com/hacker-claims-breach-fbis-critical-infrastructure-portal
https://www.securityweek.com/ransomware-attack-causes-disruption-british-newspaper-guardian
https://www.securityweek.com/chinese-cyberspies-targeted-japanese-political-entities-ahead-elections

@

Z BIPYC-LUNWDPPYBAJIbHUK CRYPTONITE HE MOME PO3LUNDPYBATU SALLNPPOBAHI
HAM OAHI - BUNJIATA BUKYITY HEMAE CEHCY

6 rpyoHa gocnigHuWKKM 3 Fortinet onpuniogHUny pesynetat OocnimxeHHa ransomware Cryptonite.
BOHW BUSBUMW, LWLO ransomware Mae nuiie CnpoMOXHICTb LMMpyBaHHSA doanniB i B3arani He
MPOMNOHYE 3aCO6iB PO3LLMMPPOBKM, HABITb SKLLO Crlav4eHo BUKYM. Hapasi TO4HO He BiOOMO 4M came
Le 6yno BMUXIiOHOK METOKD BipPYCY UM Lie mpobriema Toro, Lo NoLvploBadi moraHo Moro 3i6panm
(mocnigHWKKM CXUMBHI 0O OpYyroi Bepcii). Lier BMnaaookK TakoxK Haradye Npo Te, WO crniarta BUKYMy
HIKOMW HE € rapaHTIED OTPUMAHHSA KItoYa PO3LLMAIPOBKM ab0 WO BiH MpaLBaTUMe HaNneXXHUM
YUHOM.

z KPUMTOBIPMA BINANCE 3AMOPO3WUJIA KPUNTOBANIOTY BAPTICTIO 3 MIJTIbUOHU
HAOJIAPIB, BUKPALEHRHY MIA YAC 3J1TOMY ANKR

Micna sanamy npoBanaepa iHppacTpykTypn Web3 Ankr, Binance ctaB OQHWM 3 OCTaHHIX
KPOUMTOriraHTiB, LLO 3aMOPO3MB KPUMTOBAMKOTY Ha CyMY 6ITM3bKO 3 MiNbMOHIB OONapIiB 2 rpyaHs.
KomnaHisa Ankr 3aasuna, Wo 3 nnathopmMmm 6yo BKpaOeHo BantoT Binance Ha 5 MiNbMoOHIB
OonapiB i WO BOHA MMaHYe MOKPUTK BCI 36UTKK, MOHECEHI i1 KOpUCTyBaYaMu.

IHwWa nnaTtdopma, Helio, migTeepanna, Wo BOHA TakoXK 3a3Halla ataku, ane He poskpuna
iHCbopMaLito LLOoOo BTpavyeHO! cyMun. ANKr € oneparopom po3nodineHoro Bysna aia Mmepex i3
MNiOTBEPOXKEHHAM HaCTKU, LLO O03BOMAE KOPUCTYBAYaM NTErko MiaTBEPAUTV CBOT TOKEHW 6€3 KyNiBni
HeOo6XiOHOro obnagHaHHs.

z XAHKEPU, NOB’A3AHI 3 KUTAUCbKUM YPAOOM, BKPAITU MIJIbMOHU COVIDHUX
rPOLUEN

5 rpyoHa NBC nosigomMuna, Wo 3a gaHUMKM aMePUKaHCbKMX CHeLCy>KO, Xakepu, MNoBa3aHi 3
KUTANCBKMM YPAOOM, BUKPaIN LLoHanMeHwe 20 MinbnoHiB gonapis CLUA, npmusHadeHnx Ha
couianbHi BUNNaTy B 3B'A3KY 3 enigemiero COVID, BKIKOYA0YM rpoLli Ha Nos3nky Bid AgMiHicTpauii
MaJioro 6i3Hecy Ta CTpaxoBi BUMNaTy Yepes 6e3pobiTTd y 6ifbll HiXXK OeCATW WTaTax.

KpadikKa rpolen KNTanCbKOK XakepChKOKO rpynoto APT41, Wo 6a3yETbCA B KUTANCBbKOMY MICTI
HeHOy, «€ NepLlwyMm BUMaOAKOM MOBA3aHOMO 3 MaHOEMIE0 WaxpancTea, BYHMHEHOTO IHO3EMHMMMN,
CMOHCOPOBaHMMM OEPXKABOO Ki6ep3novYnHUAMU, Ak ypand CLUA BU3HaAB My6niyHoO», — 3a3Ha4vae
NBC News.

3apas He3pPO3YMINO Y KUTAUCbKUM VPSSO NMPAMO CTOSB 32 KPadiXXKOK KOLLTIB Y MPOCTO BUPILLNB
He 3ynnHATK Taki gii. OgHak Oii APT41 BkagytoThb, LWLO HacTana HoBa epa B Kibepbeaneui, 3a AKOi
HaBIiTb dpefepanbHi MPOLOBI KOWTW HE 3HaXoOATbCA Y 6e3reLli, KOMEHTYIOTh >XypHasnictn NBC.

Z OQOCNIAHUKN ONMUCANIU HOBU METO[ ATAKMU, LLIO 0,O03BONAE OBXOOUTU
nonyrnAarPHI BPAHOMAYEPU BEB3ACTOCYHHKIB

HoBWW MeTo[f KibepaTakmn MoXXe 6YTU BUKOPUCTaAHWMIA ONg o6xoay 6paHamMayepiB pidHMX
Be63acTocyHKiB (WAF) Onsa NPOHUKHEHHS B CUCTEMMU, LLIO MOXKE OO3BOSMNTU 3MTOBMUCHKMKaM
oTpvMaTK OOCTYM OO0 KOHMIiAeHUiMHOI iHdhopMaLii Mpo 6i3HEC | KMIEHTIB.


https://www.zdnet.com/article/this-badly-made-ransomware-cant-decrypt-your-files-even-if-you-pay-the-ransom/
https://therecord.media/binance-freezes-3-million-worth-of-crypto-stolen-in-ankr-hack/
https://www.nbcnews.com/tech/security/chinese-hackers-covid-fraud-millions-rcna59636
https://thehackernews.com/2022/12/researchers-detail-new-attack-method-to.html

@

z MIHICTEPCTBO OXOPOHU 300POB’A CLUA NMOMNEPEAMAE NMPO 3BIJIbLUEHHA
KIJIbKOCTI ATAK HA J1IIKAPHI 3 BOKY RANSOMWARE ROYAL

AK 3a3Ha4ae MiHICTepPCTBO OXOPOHM 300poBA CLUA y nonepeykeHHi Bifl 7 rpyaHda, KinbKiCTb atak
ransomware nif pasoBoko Royal 36inbLyTECA. BOHO € BIHOCHO HOBVM YTrpyroOBaHHAM, afiXKe
BMepLue NOoro 6yno noMivYeHo Yy BEPECHI LbOIo POKY. pyna BUKOPUCTOBYE KNaCUYHYy CXEMY,
MOrPOXYHY OMPUITIOOHUTY YYTNMBI OaHi, OTPUMaHI 3 KOMITIOTepa »XepPTBU, y pasi BiaMOBU
CrnatuTU BUKYM. YIpynyBaHHS BUMarano BUKYMy po3MipoOM OO0 MifbMoHa Oonapie. 3 ornany Ha
IHTEPEeC onepartopiB ransomware 0o MegunyHoi cdpepu, MiHICTEPCTBO BBaXKaE MOro 3arpo30t0.

z CUHAWKAT KIBEP3JTO4YUHLIB FIN7 CTAE FrOJIOBHUM FPABLIEM ¥V C®EPI
NMPOrPAM-BUMATA4HIB

AHania yrpynysaHHsa FIN7, ony6nikoBaHMM KOMMaHieto Profdat 22 rpyaHsa, pO3KpUMB OpraHisalinHy
iepapxito CUHOMKATY Ki6epP3MOYMHLIB, a TaKOX PO3KPUB MOMo POSb K YHaCHKWKa 3pOCTato40l
KiNbKOCTI atak nporpam-smMaradia. BiH TakoX BUABKB MKWOLLI 3B'A3KM MiXK FIN7 Ta 6iNnbLLu
MacCLUTabHOK EKOCUCTEMOKD 3arpos, Lo MICTUTL B CO6I BXKe HEICHYIOYI CIMenCcTBa Nporpam-
BMMaradyis, Taki ak DarkSide, REvil i LockBit.

Lia Oy»>Ke akTUBHa rpyna 3arpos, TakoxK BigomMa gk Carbanak, cnaBuTbCcs TUM, LLO BUKOPUCTOBYE
BEMNUKUIA apceHarn iIHCTPYMEHTIB | TaKTUK ONS PO3LMPEHHSA CBOIX «FTOPUSOHTIB Ki6EP3NMOYNHHOCTI»,
BKITHOHaO4Y M JodaBaHHS Nporpam-BMMaradiB 0o irop i CTBOPEHHA dpanbLlUBUX KOMMaHIM 6e3neku,
LO6 CMOHYKaTW OOCNIOHMKIB OO NPOBEOEHHA aTak MporpamMm-smMmaradis nig BUrMAagomM TeCTyBaHHSA
Ha MPOHUKHEHHS.

MeTogu BTOprHeHHa FIN7 mpoTarom éaratboX POKIiB BUMLLIMKM 32 MEXi TpaauLiMHOI coLlianbHOoI
iHXXeHepii, BKIMIoYMBLLKM 3aparkeHi USB-HakonnyyBadi, KOMNPOMETALLitO NaHUoXKa MocTa4aHHs
NPOrpamMHOro 3adte3neyeHHs Ta BUKOPUCTaHHA BUKPaOeHWX 06M1iKOBUX JaHUX, NpuadaHux Ha
nigninbHUX PUHKaXx.


https://www.hhs.gov/sites/default/files/royal-ransomware-analyst-note.pdf
https://www.prodaft.com/resource/detail/fin7-unveiled-deep-dive-notorious-cybercrime-gang
https://therecord.media/us-dept-of-health-warns-of-increased-royal-ransomware-attacks-on-hospitals/
https://thehackernews.com/2022/12/fin7-cybercrime-syndicate-emerges-as.html 

4. TEHOEHLUII
TA NMPOrHO3U

z NSA NMOCUJTIOE YBATY OO0 NMUTAHb 3BAXUCT MIKPOEJNNIEKTPOHIKU MIHICTEPCTBA
OBOPOHMU BIA 3JTOBMUCHUHKIB

8 rpyaHs NSA onpuntogHnio YoTupw TEXHIYHI 3BITY (pekomeHaauii) gna MiHicTepcTBa
060pOoHK CLLUA. BOoHW MatoTb 4OMOMOTTY MIHICTEPCTBY O60POHM 3aXUCTUTU CBOT CUCTEMMA,
AKI BUKOPUCTOBYIOTb MPOrpamMoBaHi MiKpoenekKTpoHHI KoMnoHeHTn (FPGA) Bifl 3NOBMWCHOTO
BMMMBY. 3BITW OXOMKOKOTb HOTUPW eTanu NMOTEHUIMHOIO BMIMBY: BUPOGHUUTBO, MpUObaHHS,
nporpamyBaHHA Ta nepLle NigKmno4YeHHs NpUCTPOIB.

Z NIST FOTYE HOBY BEPCIO PEKOMEHOALIN LLOOO LM®DPOBOI IDEHTUDIKALIT
Y OEAEPAJNIbHUX CUCTEMAX

16 rpyaHa NIST ony6nikyBaB a1 06roBOpeHHsA OHOBMNEHY Bepcito Digital Identity Guidelines
(NIST Special Publication 800-63). JOKyMeEHT Mae 0ONOMOrTU hefgepanbHUM yCTaHOBaM Kpalle
NPOTUAIATU 3MTOYUHHOCTI B IHTEPHETI, 36epirat KOHMIAEHUINHICTbL Ta CNPUSATU 3PYHHOCTI
BUKOPUCTaHHA. «[lepeBipka 0Ccobu — Le BXiaHiI OBepi 0o denepanbHWUX MNOCNYT i MiNbr, i BOHa Mae
3abe3nedvyBaTh 6e3rneky, BogHo4Yac 3a6e3neyyroyin JOCTyYN Ang NOTEHUIMHMX 6eHediliapiB», —
CKaszaB [>xercoH Minnep, 3aCTynHWK OMpeKTopa 3 OenapTaMeHTy YrpaBniHHA Ta 6toakeTy NIST.

MPOEKT AOKYMEHTa CrpAMOBaHNM Ha Te, 06 OOMOMOITY opraHis3aLiaM ynpaBnsaTy prusmkamm
NoB'A3aHUMMN 3 LIMAPPOBUMK B3AEMOLIAMMN, OOHAK MPW LIbOMY | MOMEerLyrodm Moasam yeriHe
BUKOPUCTaHHA LUMMPPOBMX AaHMX, 30KpeMa Nif Yac 3BepHeHHs 3a OepXKaBHUMM MOCyraMu.

KOMIMAHIA TREND MICRO OMNPUJTIOAHWUJTIA MPOITHO3U BE3MNEKUN HA 2023 PIK

13 rpyoHsa KibepbesnekoBa kKoMnaHia Trend Micro onpuntogHmMna BnacHe 6a4eHHs OCHOBHX

3arpoas Kibepobeaneli, 3 AKUMY MOXYTb CTUKHYTUCA KOMMNaHIi y 2023 poui. 1o HMX BiQHOCATHCA:

+  6inblia yBara KibepanovnHLiB 00 MOMUMNOK KOPUCTYBaYiB XMapPHWX TEXHOMOTIN;

+  6inblUe 3arpo3 ana NpoMUCoBOro IHTepHeTy peden (I1oT);

+  Lle Binblie 3yCunb 3NMOYMHLIB 0O BUKOPUCTAHHS COLialbHOI iHXeHepIT,

+  TMOCWUIIEHHS yBarn Ki6epsano4YMHLIB He TakK OO0 OTPMMaHHS BUKYMY 3a WndpyBaHHS iHCbopMaLlii,
CKiNbKKM 3a i1l HEPO3MOBCKOMKEHHA.


https://www.nsa.gov/Press-Room/Press-Releases-Statements/Press-Release-View/Article/3239938/nsa-releases-series-on-protecting-dod-microelectronics-from-adversary-influence/
https://www.nist.gov/news-events/news/2022/12/nist-drafts-revised-guidelines-digital-identification-federal-systems
https://www.trendmicro.com/ru_ru/research/22/l/forging-ahead-in-2023--insights-from-trend-micro-s-2023-security.html
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CIM TEHOEHLIN KIBEPBE3MNEKU HA 2023 PIK, HA AKI BAPTO 3BEPHYTU YBATY

Monpun Te, WO CUTyaLid y CBITOBIM €KOHOMIL 3MYLLYE TEXHOMNOMYHI KOMMaHIiT 3MeHLLYBaTU
aKTVBHICTb, CTAaHOM Ha KiHelb 2022 poKy Kibepbearneka 3anmnLLaeTbCs NpPiopuTETOM, AKUIN HE
BTpadae Baru, nuule smaaHHa Dice.

Pazom 3 TUM, HACTYMHOIroO POKY BapPTO 3BEPHYTU yBary Ha Taki TeHOeHUil:

1. EKOHOMIiYHa HEBM3HAYEHICTb 36iNbLLNTL 6E3MEKOBI PU3NKK. NepeBarkHa 6iNbLUICTbL EKOHOMICTIB
rnepenbéadaroTb peuecito y 2023 poLii. 3Barkatod Ha Te, LLO BXE 3apa3 KOMMaHIaM BaXkko
3HaAXOOUTM ONTUMalbHI BapiaHTK iIHBECTULIN Y Kibepbesrneky, EKOHOMIYHA HEBM3HAYEHICTb
MOXKe YCKMNagHUTU CUTyaLLito.

2. axpanCcTBO 3 KPpUMTOBAMOTOK 3pocTae. OCO6MMBO BPa3NBMMKM OO HbOMO 6yOyTh Ntoam
MOXUIIOro BiKy, Ta NMoAU, aKi, mepebyBatoym y CTaHi PiHaHCOBOI CKPYTK, BYyOYTh LyKaTy
LWBWOKOIo 36ara4eHHs.

3. 3acTocyBaHHSA «HYMbOBOI OOBIpV>» MPOOOBXYBaATUME NOLLIMPIOBATUCA. JOCNIAHNKKX dipMu
Gartner BBaxkatoTb, WO Y 2023 poLi OXOMMNEHHS L€ MONITUKOK 6€3MNeKV CTaHOBUTME 31%.

4. CnigkywvTe 3a KBAHTOBMMW OB4YNCIIEHHAMMN. XO4a EKCMEPTM MOBOPATL, LLO OO0 NOABM KBAHTOBOIO
KOMITOTEpPaA LLe Oaneko, TEXHOMOriS PO3BMBAETLCS, | KBAHTOBI O64YNCIEHHA CTaHYTb
peanbHicTo. TOMY cneuianictam 3 Kibepbeanekin BapTo CrigkyBaTK 3a NPOrpecom vy Uin cdepi.

5. TowmnpeHHsa 6aratodakTopHOI aBTEHTUMIKALL.

6. MoKpallyeTbCa AKICTb OindenkiB. IX cTae Habarato cknagHille posnisHaTy 6e3 TeXHONorii
aHanisy BMxXigHMX gaHux.

7. 3pOCTyTb Ki6ep3arposm ana Manoro 6i3Hecy, ane pasoM 3 TUM, Kibep6e3neKkoBi KoMMNaHii
MPOMOHYBATUMYTb BiNbll EKOHOMIYHO ePEKTUBHI PiLlLEHHA.

z ¥ 2023 POUI NOCUNNTBCA AIANBbHICTb XAKTUBICTIB TA FEOMOJTIITUMHO
OBYMOBJIEHNX KIBEPATAHK - TRELLIX

7 rpyOHa KoMnaHia Trellix onpuntogHmnna CBOT MPOrHO3M LLOOO KMOHOBUX TREHOIB Kibepbeaneky
y 2023 poui. Knto4oBi 3 HUX — MOCUIMEHHS Bar recnoniTUYHMUX YUHHWKIB ONs KaMnaHin 3
gesiHdopmMaLii Ta KibepaTak, NMPUCBAYEHUX 00 KIHETUYHOI BIMCbKOBOT aKTUBHOCTI, a TakKoXX
3POCTaHHSA POSi XaKTUBI3MY.

OOHOYacHO 3 LUMM Byae NigCcunoBaTUCh akTUBHICTb MiONITKIB-Ki6ep3MoYMHLUIB, YCKNaOHEHHSA
aTpubyLii Kibepatak Yepes Bce 6iblly KifIbKICTb ayTCOPCUHTOBMX 3MOYUHHMX YIPYMYyBaHb, SKi
BTATHYTI B KOXHY KibepaTaky. TakKOX akLLEHTOBAHO Ha:

+  3POCTaHHI 3arpo3 KPUTUYHIN IHPPaCTPYKTYPI B YMOBaX TPWBAOHOT KiIGEPBINHW;

+  6inblla yBara 3 60Ky XakepiB 00 KOpropaTuBHUX MPUCTPOIB 10T 3a0/19 ManHIHTY KPUNTOBAOT,
+  CNpOBWM KOMMPOMETALil KOCMIYHWX CYMYTHUKIB;

+  6inblle KibepaTak Ha Microsoft Windows 3 METOK MOBHOMO 3aXOMNMEeHHSA Mepexi.

Z Y DARK WEB AKTUBHO PO3BUBAIKOTbCA MOCITYTU
RECONNAISSANCE-AS-A-SERVICE - ACCENTURE

6 rpyOHA creuianictn Kibepbe3nekoBOi KOMMaHii Accenture onyo6nikyBanuv Mmartepias, wo

OMnUCYe PUHOK Reconnaissance-as-a-Service, 4KMM akKTUBHO KOPWCTYHOTbCA 3TOBMUCHUKMN,

WO creuianisytoTeCa Ha ransomware. BKagyeTbcs, WO Uen PUHOK MOCTIMHO PO3BMBAETLCH.

AKLLO paHille OCHOBHa ayTCOPCKMHIoBa nocrnyra éyna nossasaHa i3 HagaHHaM po3BidyBarbHOI
iHCbopMaLLii 3TOYMHUAM MPO Te, AK MPOHUKHYTY B Mepexxy, TO Ternep 00 Hei goganachk HoBa -
AKICHA OUiHKa OTPYMAHOI 3TOBMUCHMKAMUM iHCpOPMaLii Ta BUSHAYEHHA Ha Ui OCHOBI CyMIK BUKYIY.


https://insights.dice.com/2022/12/01/7-cybersecurity-trends-for-2023-to-watch-out-for/
https://www.trellix.com/en-us/about/newsroom/news/news-detail.html?news_id=4a568aeb-1e2e-4bac-83f4-dc17d168cae0
https://www.accenture.com/us-en/blogs/cyber-defense/dark-web-reconnaissance-as-a-service-thriving
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z BISHEC-MOLENNI RANSOMWARE: MAUBYTHI HAMPAMHKWU TA TEHAEHLIT -
3BIT TREND MICRO

15 rpyaHs gaxisui Trend Micro onpuniogHUIy OOCNIAXKEHHS LWOO0 OYiKyBaHWX 3MiH Yy 6i3HeC-
Mopfeni ransomware. KoMrnaHia 3sepTae yBary Ha OeKifnbka KIroYoBUX TpUrepis, aKi 3MyLLYHOTb
3MTOBMWCHWKIB MOOEPHI3YyBaTM CBOKO AiANbHICTb: 3anpoBamKeHHA ypaoamMmy HOpMaTMBHI
OOKYMEHTM OO0 CTaTyCy KPMNTOBAOT Ta MPOLECIB iX PYHKLIOHYBaHHS, a TakoX 3MiHW B
naHOWadoTi IT-6e3nekn Ta nepexig 00 XMapHMX CEPBICIB.

Ha oyMKy OOCNIOHMKIB Le Npu3Bene 00 3MiHM LUiNbOBUX KIHLEBUX TOHOK — MepenyciM 36inbLUNTLCS
yBara 0o IHTepHeTy peyen (10T) Ha Linux. A TakoXX rpynm RaasS a6o niaBuLLYyBaTUMYTb CBIil
npodecioHaniam Ta aBToMaT3aLito NPOoLECiB, abo 6yayTh LUBMOKO 3HANOEHI MPaBOOXOPOHHVMM
opraHaMu.

OPENAI’'S CHATGPT TA MOro CYCniNibHI HACNIQKU

Mosea OpenAl’'s ChatGPT - moaeni reHepaTuBHOIO LI, aKMin KOMMNaHisg BUMYCTUMNA B OCTaHHIN OeHb
nucronaga, MatrMme HenepenbadyBaHi CycninbHi Hacnigkn. Cepen HWUX — HacnigkW Ona WKiNbHOI
Ta YHIBEPCUTETCHKOI OCBITU, aKe YyYHIi Ta CTYOEHTW OOBOMI WBMOKO 3P0O3YMIt0Th, LLO H4aT6OT MOXe
nMcaTy TBOPU, AKI YH4HAM Ta CTyOeHTaM 3a0atoTb OOOOMY. Taka MOOeNb 30aTHa BYUTUCSH Y MPOLECI
BMKOHAHHSA 3aBOaHb, i, LUBULLE 32 BCe, 6yaAe HEMOXITMBO BiAPI3HUTU 3reHepPOBaHUI TEKCT BiO
HamMcaHoro NOnNHOILO.

CTAH W1 ¥ 2022 POLI TA OrnAaf 3A OCTAHHIX 5 POKIB

V MOPIiBHAHHI 3 2017 pOKOM, KON KOMMaHia McKinsey BrneplLue npoBena Take OoCnioxeHHs,
KinbKiCTb 6i3HECIB, LLIO BUKOPWCTOBYHOTL LU, 36inbLumnniacd 6inbll Hixk BaBidi 3 20 0o 50%. MNoasoinack
TaKOX i cepenHsa KifbKiCTb 3aC06iB LUI, AKi BUKOPUCTOBYIOTb KOMMMAHIT, i 3apas cknagae 3,6.

36iNbWYETLCH M PO3PUB MK TMMU MligepaMn Ha PUHKY, LLO IHBECTYIOTh Yy TexHonorii LUl Ta
IHWWMW. Ti, XTO iIHBECTYBaB Y HbOro, OTPUMYHOTb 6ifblUi HAOXOOXKEHHS Bid iHBECTULIN, WBUOLWE
PO3BMBAIOTLCA Ta MACLUTABYIOTHCH, | IHBECTYHOTb W Hadasi, B TOMY YWCHi M Y BiOMNOBiOAHMX doaxiBLiB.
KoMMaHigaM NMpoTAroMm OCTaHHbLOIO POKY BYN0 CKMNAOHO 3HaxoamTy doaxisuiB y cdoepi LI,

CYMYTHUKN MOMYTb CTATU HACTYTINHOKO LUIJIJTHO KIBEP3JTO4YUHLUIB - ZDNET

ornapgad ZDnet [OdeHHi MNanmep y CTaTTi Bid 7 rpyaHsa OOCNimKye Npobnemy NoOTEHLINHUX KibepaTak
Ha CYMYyTHUKW Ta MOXXITMBUI BISIMB LMX 3aXOMIB Ha Kibepbes3rneky 3arajioM. AKLLEHTOBAHO Ha TOMY,
LLO BXKe 3anyLleHi CyrnyTHUKIM HYaCcTO MakoTb 3aCTapini Ta BPAasnmai IT KOMMOHEHTW, AKi HEMOXXITMBO

OHOBUTU 63 PIBNHHOIO OOCTYMY OO0 HUX.

MK TUM 3M1aM CYTMYTHUKOBMX CUCTEM MOXKE OO3BONMUTU MOPYLLUUTU IX OCHOBHI CDYHKLIT, 3MICTUTK
X 3 0PBITU YY1 MOLWKOOUTU IX IHLMM WNFXOM. KpiM TOro, Y CTaTTi 3BEPTAETLCS yBara Ha Te, Lo He
BUKITIOHEHUMIK € CMPOBU BMBEOEHHA Ha Op6IiTY IT-06nadHaHHA 3MT0YMHLIB, AKLIO BOHM 6YOYTb
PO3YMITU AK 3aBOAKN LIbOMY 36iTbLLUNTU MOXITMBOCTI NMPOBEOEHHSA aTak.


https://openai.com/blog/chatgpt/
https://www.linkedin.com/posts/nicholasxthompson_mostinterestingthingintech-activity-7005562162232315905-4FaI/
https://www.linkedin.com/posts/nicholasxthompson_mostinterestingthingintech-activity-7005562162232315905-4FaI/
https://www.trendmicro.com/ru_ru/research/22/l/ransomware-business-models-future-trends.html
https://techcrunch.com/2022/12/09/is-chatgpt-a-virus-that-has-been-released-into-the-wild/ 
https://www.mckinsey.com/capabilities/quantumblack/our-insights/the-state-of-ai-in-2022-and-a-half-decade-in-review
https://www.zdnet.com/article/cyberspace-in-space-the-out-of-this-world-challenges-ahead/

5. HPUTNYHA
IHOPACTPYHKTYPA

z YMPABJ1IHHA BE3NEKU HA TPAHCIMOPTI CLUA NMJIAHYE 3AMNMPOBAONTU
PErYNOBAHHA TPYBOMPOBOAIB TA 3ANI3HULUD

YnpaBniHHA 6e3nekn Ha TpaHcnopTi CLUA nnaHye po3wmnpuT BUKOPUCTAHHA CTOPOHHIX
opraHiB ceptudikaLii ong perynoBaHHS NMUTaHHA Kibepbesneky HanBarkMMBILLKMX ONnepaTopiB
TPY60MNPOBOMIB | 3aNi3HNLb.

3 L€ METOKD YnpasniHHA BMOano fonepenHe NoBidoOMIEHHS Mpo 3arnpornoHoBaHe
HOPMOTBOPEHHS, a AKOMY MOETLCA MPO Te, WO «YNPaBNiHHA TPaHCMOPTHOI 6e3nekun (TSA) NpoCcuTb
HagaTV iHopMaLLito WOOO WAXiB MOCUTNEHHS Kibepbeanekn Ta CTIMKOCTI B Tpy6OMpoOBiOHOMY

Ta 3anisHYHOMY (BKIOYaro4y BaHTaXKHI, MacaykKMPChKi Ta TpaH3WTHI) cekTopax. Lle monepenHe
MOBIOOMIIEHHSA MPO 3anpPONOHOBaHY HOPMOTBOPYICTbE (ANPRM) 3anpoLlye 3alikaBneHXx oci6

Ta opraHisauii, 3oKpema BiacHMKIB/onepaTopis TPY6OMPOBIOAHWX | 3aMSHUYHMX KOMMAHIN i3
NiOBULLEHUM PU3UKOM, OOMOMOTTV TSA PO3POBUTU KOMMIMEKCHWUI | MEPCHNEKTUBHUIM NigXia 00
BUMOT Kibepbeaneky».

Oxo4i MatoTb 45 OHIB 3 MOMEHTY Ny6nikauii QOKYMEHTa, Wo6 HaaaTh BacHi MponosunLii.

Z GAO: Ai/19 KPALLLOIO 3AXUCTY NPUCTPOIB, NIOKNIOYEHUX AO IHTEPHETY
HEOBXIAHI All

Y HOBOMY 3BIiTi, onyénikosaHoMy 1 rpyaHs, YnpaBniiHHA Nig3BiTHOCTI ypsaay (GAO) CLUA 3aknvkae
depepanbHi areHTCTBa Kpalle 3axmLLaTt CEKTOPU KPUTUYHOT IHADPACTPYKTYPW LLUMSXOM
npoBedeHHs OLIHKK PU3NKIB IHTepHETY peden (10T) i onepauinHmnx TexHonorin (OT), a TakoxX
PO3POOKN KpaLMX MOKA3HUKIB O1A OLIHKK BXXe HasgBHMX 3axoniB 3axucTy 10T Ta OT. AHanisa GAO
CTOCYBaBCH TaKMX CEKTOPIB, AK eHepreTuka, OXopoHa 300P0oB'a Ta rPOMaAChKe 3O0POBA, a TakoxX
TPAHCMOPTHI CUCTEMW.

3BIT SANS: CTAH KIBEPBE3IMEKW ICS/0T B 2022 POUI | HAQATI

Ony6MikoBaHO 3BIT KOMMaHIiT SANS LWoO0 6e3nekn NPOMUCIIOBUX CUCTEM ynpaBniHHA (ICS)/
onepauinHux TexHonorin (OT). Tpy OCHOBHUX pekoMeHpauil:

1. BiNbLWWN KOHTPOSMb HaO akTMBaMu. EPeKTUBHE YNpaBniHHA aKTUBaMM BCE LLE 3aNMLLAETLCS
KIMIOYOBUM 3aBOAHHAM Ha LUMAXY NpoTUail KibepaTtakam. HiTke ysaBNeHHs onepartopa
npo Mepexi opraHisaLii, HagaBHICTb IHDOPMaLLl MPO akTUBKM (B T.4. KpaiHa NMOXOOXKEHHS,
MiKponporpamMmHe 3abesrnedyeHHsa, Mapka Ta MOOEMNb TOLWO) — BCe Le OaVH 3 OCHOBHWX
eNneMeHTIB MOMAKLLIEHHS PU3UKIB BTOPIHEHHS.

2. bBinblle KOHTPOMO 3a TUMYaCOBMMU akTBaMU/HOCIiaAMK. Came Taki akTUBM HECYTb 3HAYHWW
PU3NK ON1A CUCTEM, OCOBMMBO O TUX ranysen, aki NoTpebyrTb QIZUYHOIO PO3OiNEHHS
Mepex. BnpoBadykeHHsA pilleHb, AKi CKaHYyrTb TUMYacOoBi akTUBW Ta 3HIMHI HOCIT 0O TOrro, AK
BOHW OTPUMaAKOTb MOXXITBICTb 3B’A3aTUCA 3 MEPEXKeD BalLOi KOMMaHIil, Mae BaXkKNiMBe 3HaAYEHHS
05 3a6e3neyveHHs 6e3nekn 06eKTIB, CMIBPOGITHUVKIB | KITIEHTIB.

3. [MpoakTMBHWW Niaxid. HaaBHICTb YiTKOT MPOaKTUBHOI CTpaTerii YHUKHEHHS BTOPIrHEHb Yepes yCi
KITIOYOBI BEKTOPW 3arp03 € BAXXMMBVM €TEMEHTOM, KWW OO3BOMUTL iICTOTHO 3MEHLLNTU PUSUKN
onsa ICS/0T.


https://public-inspection.federalregister.gov/2022-25941.pdf
https://public-inspection.federalregister.gov/2022-25941.pdf
https://www.nextgov.com/cybersecurity/2022/11/tsa-considers-using-third-party-assessors-coming-pipeline-regulations/380256/ 
https://www.gao.gov/products/gao-23-105327 
https://thehackernews.tradepub.com/free/w_cyol11/  
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z HIMEUbKWUN FNFAHT MPOMUCITIOBOIO MALUMHOBYOQYBAHHA TA BUPOBHULITBA
CTAJ1l THYSSENKRUPP CTAB MIWWEHHIO ANA KIBEP3JTIOYUHLIB

21 rpyOHa cTtano BiAOMO, WO YacTuHa IT-cuctemM Thyssenkrupp nocTpakgana Big ataku
Ki6ep3MnoBMUCHWKIB (TUM ataky He MOBIAOMMIAETLCA). 30KpeMa, 6yno ypaXKeHO YacTuHY Bigainy
MaTtepianbHMUX NOCNYT | KOPNOPATUBHOIO cermeHTa Thyssenkrupp. KomaHoa IT-6e3nekn koMnaHii
BMABMNA IHUMOEHT Ha paHHiv cTanil, i 3NOBMUCHUKM HE BCTUMM 3aBOaTW CYTTEBOI LUKOOMW. KPim
TOro, HEMae OoKaasiB TOro, WO OaHi 6ynn BUKpaOeHi abo 3MiHEHI.

z 3/1TOBMUCHE NMPOIrPAMHE 3ABE3NEYEHHA RASPBERRY ROBIN HALIIJTIEHO HA
CEKTOP TEJIEKOMVYHIKALIN TA YPAQOBI YCTAHOBU - TREND MICRO

20 rpyoHsa koMnaHia Trend Micro onpuntogHmMna CBi aHania 3MoBMUCHOO MNPOrpamMmHoro
3abesnedeHHa Raspberry Robin. BiNbLWICTb XXEPTB rpynu, aka Nowmnproe ue M3, - aeprkaBHi
YCTaHOBU ab0 TENEKOMYHIKaLIMHI opraHisaLii 3 TaTMHCbKOT AMepuKu, OkeaHii (ABCTpania) Ta
€sponu. doCNigHNKKM MOKMN HE MOXYTb BUSHAYNTU MOTUBK YIPYMyBaHHSA — Y1 € BOHW BUKITKOYHO
iHAHCOBI, Y1 3NOYUHLI MOXKYTb MepecnigyBaTh Lini Ki6epLlnuryHcTaa.

z CIMEMCTBO RANSOMWARE AGENDA HALIJTUNOCb HA OB’€EKTU KPUTUYHOI
IHOPACTYPKTYPU - 3BIT TREND MICRO

16 rpyaHsa Trend Micro onpunoaHnIo CBOE OOCNIOIXKEHHSA CIMeNCTBa ransomware Agenda. Hapaai
CYyBEKTM 3arpo3un, CXoxe, NepeHoOCcHaTb CBilM KOO ransomware Ha Rust - kpoccrnnatdopMeHy MOBY,
fSKa nonerwye agantauiro WKignamMBMx NporpamM 0o PisHUxX onepauinHnx cuctem, ak-oT Windows

i Linux. Bxxe BioMi4aeTbCs 36iMblLUEHHA BUMAOKIB aTaky TaKUMU BipycaMy CEKTOPRIB OXOPOHM
300POB’A Ta OCBITU.


https://www.securityweek.com/industrial-giant-thyssenkrupp-again-targeted-cybercriminals
https://www.trendmicro.com/ru_ru/research/22/l/raspberry-robin-malware-targets-telecom-governments.html
https://www.trendmicro.com/ru_ru/research/22/l/agenda-ransomware-uses-rust-to-target-more-vital-industries.html

6. AHANITUYHI
OUIHKW

z HOMIAHIA CISCO TALOS ONPUNMIOHUTIA CBI/ PIYHUN 3BIT 3A 2022 3 OKPEMUM
BJTIOKOM PO YKPAIHY

14 rpyoHAa 6esrneka kKoMmnaria Cisco Talos onpuntogHmna 3BIiT NMpo OCHOBHI 3arpo3n Kibepbesrneku
y 2022 poui. OKpeMmnii 6nMoK LibOro 3BiTY MPUCBAYEHO Ki6ep6bes3nekoBiv cuTyauii B YKpaiHi. daxiBLui
KOMMaHiT nigcymMmyBan OCHOBHI OyKepena 3arpos, Hanbinbll NOMITHI KibepaTtaku, B TakoXX JatoTb
ornag OCHOBHKMX MaTepHiB NoBediHKM 3NOBMUCHUX aKTOPIB, AKi BUCTYMNatoTb NMPOTU YKpaiHK Ta il
CONO3HWKIB B Ki6epPNPOCTOPI. «Halla TeneMeTpid, peaynbTaTy pO60TU ONepaTUBHOIO Migpo3niny ta
MOMOBAHHA Ha 3arpo3u CBidYaTh NPO Te, WO PIBEHb 3arpo3n MNpPoTU YKPAITHCBKMX opraHisauin He
3MEHLLYETbCA», — BKA3YKOTb aBTOPW 3BITY.

Z pociniaHNKN KIBEPBE3MNEKU BKA3YIOTb HA 3POCTAHHA 3AIrPO3 BI XLL -
CISCO TALOS

20 rpyOHa aHanituky kKomnawii Cisco Talos onpuntogHuUv 3BIT Npo MoWnpeHHS NonynapHOCTI

V 3MOBMUCHUX Fpyn BpasnmBocCTi B XLL — gpannax Microsoft Excel. ModnHatodm 3 2021 poky
BPa3MMBOCTI B LIbOMY TUMI panniB HabyBae BCe 6iNbLUOI MOMNYMAPHOCTI Y 3NOBMUCHUX TPy, B T.4.
TUX, WO 30pIiEHTOBAHI Ha WNUIYHCLKI Aii: APT10 (KHP), TA410 (KHP), Fin7 (pocisa) Ta iHwWi. Cisco

Talos BBarkae, WO NignpueMcTBam Crif O4ikyBaTW 6ifiblUe aTak 3NOBMUCHKMX Mporpam Ha ocHoBI XLL.

3A RANSOMWARE ROYAL CTOITb CONTI TEAM ONE - TREND MICRO

21 rpyoHa aHanitiky Trend Micro npencrasuiy CBiv aHania pyHKUioHyBaHHA ransomware Royal.
BOHW pOBNATH BUCHOBOK, LLIO 33 MOTO PO3POBKOIO Ta PYHKLIOHYBaHHAM CTOIThb rpyrna Conti Team
One. AHani3 oXonmoe nepion 3 BEPECHS Mo rpyaeHb LbOro POKY — 3a Len nepion ataky Royal éynm
cnpaMoBaHi nepenycimMm Ha CLUA Ta bpasunito.

z RANSOMWARE CUBA BUKOPUCTOBYE ¥ CBOIX ATAKAX 3lTOBMUCHE NMPOrPAMHE
3ABE3MNEYEHHA, NIANNCAHE CEPTU®PIKATOM MICROSOFT - WIRED

13 rpyoHs BuoaHHsa Wired noBigoMmno, Wo 6e3neKoBi KoOMMaHii, Aki BUBYakTb OiSNbHICTb TRyMm
Cuba Ransomware nomiTunm, Wo ransomware ans 3akpinieHHA B CUCTEMI BUKOPUCTOBYE
nignucanHi ceptudikatom Microsoft gpaneepu (Microsoft Windows Hardware Developer
Program). Kopnopauis MankpocodT 3asaBina, Lo npuaynmHmuna poboTy 06iKOBMX 3aMnciB
LleHTpy napTHepiB, AKi 3a3Hanu 3noBXyBaHb, Bidknkana ganbLlUinBi cepTudikat ta BUnycTmna
OHOBNEHHS 6e3nekn ang Windows, MoB'a3aHi 3 Lieto cuTyallieto.


https://talosintelligence.com/resources/586
https://www.theregister.com/2022/12/21/microsoft_talos_excel_xll_threats/
https://www.wired.com/story/microsoft-certificates-ransomware-cuba-malware/
https://www.trendmicro.com/ru_ru/research/22/l/conti-team-one-splinter-group-resurfaces-as-royal-ransomware-wit.html
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z NASA MAE MNMPOBJIEMU I3 NOBYAOBOKO KIBEPBE3MNEKU - YTMNPABJTIHHA
FEHEPAINNIbHOIO IHCMEKTOPA NASA (OIG)

21 rpyoHa YNpaBniHHA reHepalbHOro iHcnektopa NASA (OIG) ony6nikyBano CBil LLOPIYHNMT
ayouT IHOpMaLiMHOT 6e3Mekn aepoOKOCMIYHOMO areHTCTBa. Pe3dynbTaT OUiHKK «He etheKTUBHUIN».
MeTO OLiHKM 6YNO BU3HAYEHHS PIBHA Ki6ep3pinocTi opraHisadii BianoBigHO OO BUMOT
henepanbHOro 3akoHy Npo MoOepHiI3aLito iHpopMaLuinHol 6eanekn Big 2014 poky. BiH B3Hadae 5
PiIBHIB Ki6ep3pinocTi — NASA He 3Morna QOCArTK 3a »XOOHOK 3 5 BUMIpHOBaHWX CDYHKLIY BULLE 3-TO
PIBHA Ki6EP3PINoCTi. AreHTCTBa 6y10 HadaHO CMUCOK i3 17 peKOMEeHO0BaHWX Oiv ONg NoninweHHs
CTaHy KibepsaxncTy. Y 2019 poui cxorxka oliHKa NPOOEMOHCTPYBana e HVXYUIM PiBEHb
Ki6ep3pinocTi opraHisadlii.

NSA ONPUNIOOHWUITO CBIX OrNAQ KIBEPBE3MEKU 3A 2022 PIK

15 rpyaHs NSA onpuntogHMIo CBi KOMMNEKCHWM 3BIT MPO CTaH Kibepbesnekn y 2022 poli. 3BIT
KOHLEHTPYETLCHA Ha OCHOBHMX 3006YyTKax NSA 3a pik Ta BKa3ye Ha HU3KY MPIiopUTETHMX cdhep
iHTepecy NSA: Kibepbeaneka KpUTUYHOT iIHDPaCTRYKTYPW, MPOCYBaHHA MOMITUKM zero trust Ha BCix
PIBHAX, PO3BUTOK MaPTHEPCHKMX BIOQHOCWH 3 MPUBATHVM CEKTOPOM, MOCUNEHHA CMPOMOXXHOCTEMN
aMepPUKaHCbKMX BiNCbKOBKMX Ha MOMMi 600. TakoXK 3BIT BUSHAYa€E TPW TOMNOBHI CYGEKTM 3arpos, AKi
HaMbGIiNbLL akKTVBHO 3arpoxXkytoTb 6e3reli CLLUA B KibeprnpocTopi: IpaH, pocia (nepenyciMm 4epes
nigTpumMmky CLUA YKpaiHu) Ta KHP.

Z €BPOMNENUCbLHKI KPATHU NMPOOOBMYIOTb KOPUCTYBATUCb KUTANCbKUM
OBNTAOHAHHAM ONA 5G - QOCNIAMEHHA STRAND CONSULT

OocnigxeHHa Strand Consult nokaaye, WO Y YUCNEHHUX EBPOMENCHKUX KpaiHax (cepen

AKUX HiMeddmHa, PymMmyHisa, HigepnaHaw, ABCTpIs, YroplivHa Ta iHLWi) Bce we 6inbll Hixk 50%
o6nagHaHHA 5G HanNeXxnTb KUTANCbKMM BUPOBHMKAM. HanbinbLue npobneM 3 3aMiHOK Takoro
o6nagHaHHA BiddyBatoTh Ti KPAiHW, AKi NEPLUIMM NoYann po3bynoByBaty 5G Mepexi — Le iCTOTHO
3BYXKYE IX MOXKITMBOCTI i3 3aMiHM MOoCTa4alibHWKIB.

Z EKCMNJTYATALIA BIQOMUX CTAPUX BPASITUBOCTEWU, ATAKU HA API TA IHLLUI
3ATPO3U - NMPOrHO3U TRUSTWAVE HA 2023 PIK

V rpyoHi 2022 poky crieuianictn komnaHii Trustwave onpuntiogHuUnmM gekinbka cBoiX NpPoOrHosis
(neplia Ta gpyra YacTuHM) Woao Kibepzarpos y 2023 poui. Cepen UnX NporHo3is:

+  3POCTaHHA BipOrigHOCTI eKcryaTtaLuisa Bxxe BioOMUX BPasnBOCTEN;

- HOBI ataku Ha AP,

+  PO3WMPEHHA PUHKY Raas, 6inblunii akueHT Ha MDR 3aMmicTb «TpaguuinHux» SOC;

«  30inblUEHHSA PONi HEBEMMKOIO KOJa NocCTa4alibHWKIB MOCYT Kibepbesneku;

+  MosiBa HOBWX TEXHIK aTak Ha POHI TPMBAKHOI POCINCBKO-YKPATHCHKOI Ki6epBINHW;

+  3POCTaHH$ artak Ha XMapHi cepBsicu;

«  6inbwe 3arpos ana SCADA/OT.



https://www.trustwave.com/en-us/resources/blogs/trustwave-blog/trustwave-2023-cybersecurity-predictions-part-1/
https://www.trustwave.com/en-us/resources/blogs/trustwave-blog/trustwave-2023-cybersecurity-predictions-part-2/
https://media.defense.gov/2022/Dec/15/2003133594/-1/-1/0/0139_CSD_YIR22_FINAL_LOWSIDE_ACCESSIBLE_FINAL_V2.PDF
https://www.theregister.com/2022/12/21/nasa_immature_cycbersecurity/
https://www.politico.eu/article/germany-is-still-a-huawei-hotspot-in-europe-5g-telecoms-network/
https://www.trustwave.com/en-us/resources/blogs/trustwave-blog/trustwave-2023-cybersecurity-predictions-part-1/
https://www.nsa.gov/Press-Room/Press-Releases-Statements/Press-Release-View/Article/3247606/nsa-publishes-2022-cybersecurity-year-in-review/
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z HOBWI 3BIT: ¥ 2022 POLI LUAXPANCTBO 3 OCOBMCTUMU OAHNMU NOABOINocA
B KPUNTO- TA BAHKIBCbHKIA CDEPI

Mepworo rpyoHa Sumsub ony6énikysana opyrmn WopiYHWiA 3BIT NPO LWaxpancTso 3
iDeHTUdIKaUIMHOK IHgOPMaLIED, AKMIN ONNCYE TEHOEHLIT Ta CTAaTUCTUKY Ha OCHOBI MiMTbMOHIB
nepeBipokK ineHTUMIKaLiMHKUX OaHMxX y 21 ranysi Ta 6inblie Hixk 500 000 BMMaaKiB Waxpancrea
Mi>K 2021-2022 pokamMu.

CiM KIMHOHOBMX BUCHOBKIB 3i 3BiTY SUMSUD NPo WaxpancrtBo 3 0CO6UCTUMMN OaHUMU:

1. 55,8% ycix BUMaOKiB LWaxpancTBa BiobyBaeTbCA B 5 KpaiHax, a came y BeTHami, baHrnmanedd,
Hirepii Ta MNakuncTaHi Ta CLUA, oe 6yno sadpikcoBaHO 5,1% BMNagki..

2. VY KibepcrnopTi Hanbinblle BUMNaOKiB LWaxpancTBa 3 OCOBUCTUMM OaHVMK, iX YacTka cKagae

2,9% Big 3aranbHOI KifTbKOCTI BUMaOKiB

V 2022 poui 9K Yy KpUNTOBAMOTI, Tak | B 6aHKIBCbKIil CripaBsi KifbKiCTb LIaxpancTaea 3

OCOBUCTUMU OaHUMK 3pOCia Mam»Xe BOBIYI

LLlaxpancTBO 3 nnatexxamMuy 3pocno Ha 40% y 2022 poui

ID-KapTKW — HAUMOLWWPEHILWNK BMO OOKYMEHTIB, AKMI Nigpo6nann y 2022 poui

V 2022 poui B 79% ycCix NigpobneHmnx OOKYMeHTIB 6ynun BUOaHi Ha OCi6 YOMoBidvoi cTarTi

Deepfakes cTatoTb BCe 6iMbll JOCKOHANMUMM i X MOMYNAPHICTbL 3PpOCTaE

W

No o s

OETAINTbHU AHATNI3 TEXHIK 3NMTOBMUCHOI F'PYMU TA453 - 3BIT PROOFPOINT

14 rpyOHA KibepbeanekoBa KoMMaHia Proofpoint onpuntogHmnna CBi OeTanbHUIM aHania OianbHOCTI

3MOBMUCHOT rpynu TA453, aKy MOB'A3YHOTH i3 KOPMYCOM CTpaXkiB icllaMCcbKoi peBostoLii (IpaH).

Cepef KNo4YoBUX BUCHOBKIB:

«  YrpyryBaHHSA akKTVUBHO 3MiHIOE CBOT TEXHIKWM Ta Mpouenypy 3 METOK 6iMnblUOi €eEKTUBHOCTI
KOXXHOI orepadii;

+  KOJO aTakoBaHWX OGEKTIB PO3LLMPIOETLCA — Bifl MEAUYHUX OOCNIOHWKIB 0O PIENTOPIB |
TYPUCTUYHNX areHTCTB;

+  MEeBHI NpuKNaau KibepakTUBHOCTI TA453 0EMOHCTPYE MOXITMBUW X 3B'A30K 3 MPOBEOEHHAM
TAEMHUX | HABIiTb KIHETUYHUX onepaLin Kopnycy CTparkiB icNaMCbKOi PeBONMIOLLII.

FEOMOJITUKA LUI TA 3AKPINJIEHHA IAET LU®POBOIO CYBEPEHITETY

OocninHuus Brookings bpiaHHa Hikep (Brieanna Nicker) nuie, wo Pany CLUA-€C 3 nuTaHb
TOoprieni Ta TexHonorin (TTC) MOXXHa po3rngaaoatt K NoYaTKOBI KPOKM 00 (OPMYyBaHHS allbAHCY
HaBKOMO OPIEHTOBAHOIO Ha npasa JItoOnHM Nigxoay Ao PO3BUTKY LU B 0EMOKpPATUHYHKMX KpaiHax.
OgHak pisHMLUSA MNiOXoniB 3 aBTOPUTAPHVMIK KpaiHaMKM MOXKe MPU3BECTW 00 TEXHOMOMYHOro
BIOOKPEMITIEHHSA, AKe CTaHe HalioHalTbHUM CTpaTerivyHyM BiOOKPEMIMEHHAM iHLW WX MOB'A3AHMX
TEXHONMOTIN.

ICTOPMYHO CKJlanocs Tak, Lo NnosBa iHTEPHETY CTBOPUIa MOXKITMBICTb A5 CBITY 6yTH
B32EMOTMOBA3aHM B OOHY rmobanbHy LMdpoBY ekocucTeMy. OOHaK 3pOCTaHHA HEOOBIPW MiXK
KpaiHamMmu CrpUYMHNIIO 3POCTaHHA LMJPOBOIo CYyBEPEHITETY, L0 O3HAaYae 30aTHICTb HaLil
KOHTPOJTHOBATW HAMPSAMOK CBOIO PYxXY Y LMPOBOMY MPOCTOPI Ta MOXKE BKITKOYATU KOHTPOSb Han
YCIM NaHLOXXKOM nocTadaHHa LU - Big gaHuxX 0O anapaTtHOro Ta NporpamMmHOro 3atesneyeHHs.

HacniokomM TeHOeHUii 0o 6inblloro UMdpoBOro CyBepPeHITETY, AKa MoTiM NMOCUIIIOE LI TEHOEHLUO,
€ 3POCTa4YUIM CTPpax BYyTV BIOPIZAHUMU Bifl KOUTUYHO BAXKIINBUX LMPPOBUX KOMMOHEHTIB, TaKnX
AK KOMITHOTEPHI YHiMnK, i BIOCYTHICTb KOHTPOMO HaOd Mi>KHAPOOHMM MOTOKOM OaHUX MPOMaaaH.

LLi moaii 3arpoxkytoTb HaABHUM OpMaM B3AEMO3B'A3KY, CIMPUYNHAYUN doparMeHTaLito PUHKIB
BMCOKUX TEXHONMOTIN i, PIBHOKO MIPOO, MOBEPHEHHSA 0O HAaLiOHANBLHOT Oep>XKaBn.


https://www.businesswire.com/news/home/20221201005132/en/New-Report-Identity-fraud-doubled-in-crypto-and-banking-in-2022
https://www.proofpoint.com/us/blog/threat-insight/ta453-refuses-be-bound-expectations
https://www.brookings.edu/research/the-geopolitics-of-ai-and-the-rise-of-digital-sovereignty/
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AK WNUIYHCbKE NPOrPAMHE 3ABE3MEYEHHA 3ArPOMYE OEMOKPATII

V cTatTi ang Foreign Affairs OupekTop Citizen Lab YHiBepcuTeTy TopoHTO PoHanbn OdenbepT
rnonepemKae rnpo 3arposy, AKy «PeBOoNtoLia LUMUIYHCbKOrO MPOrpamMmHoOro 3atesrneyqeHHs»
CTAHOBWTbL ONd OeMoKpaTil. TEXHOMNOTIT CTEXXeHHA CTanm NerkogocTyrnHUMM i 0O3BONAKOTb
geprkaBaM i MPUBATHMM OCO6aM CTEXUTU Mam>ke 3a KM 3aBrogHO B 6yOb-SKi TOYLI CBITY 3a
OOMOMOTOK MOBINbHUX TeNeOoHIB.

ABTOKPATUYHI PEXMMIM BCE YacCTille BUKOPUCTOBYHIOTb Lii TEXHOSOrT 019 CTEXXEHHSA 3a
rpomMagsHaMm, HemTpanisauii NoNiTMYHOT ONo3unLii Ta NPUAOYLIEHHS iIHAKOMUCNEHHS, ane
BMKOPWCTOBYHOTb IX HE NuLLE aBTOPUTAPHI ypaoun. barato oeMoKpaTUYHMX KpaiH TakoxXX nodanm
BMKOPWCTOBYBATK NEPENOBi TEXHOMNOTIT LUMUIYHCBKONO MPOrpaMHOro 3abesrneyeHHs.

«[MOWNPEHHSA LIET TEXHOMOTIT 3arpoXxye pO3MMBaHHAM 6araTbOX IHCTUTYLIM, MPOLECIB i LIIHHOCTEN,
Bi AKUX 3aNexXnTb NibepanbHUM MiXXKHaPOOHWIN MOPAOOoK>». AKLLO eniTV B 6yOb-AKiN KpaiHi MOXYTb
BMKOPWCTOBYBATU LUMUIYHCBKI TEXHOMOTIT ONna KoHconigauii Bnagn, To ManbyTHE OeMoKpaTii
«HEe326apoOM MOXKE BYTU He Binbll 6e3MeYHM, HiXXK Maporni Ha HalyX TenedoHax», — nuLle
OenbepT.


https://www.foreignaffairs.com/world/autocrat-in-your-iphone-mercenary-spyware-ronald-deibert

7. KIBEPBE3INEHKOBA
CUTYALIA B YKPAIHI

z HKLUK NMPOBIB KOMAHAHO-WTABHI HABHAHHA CTPATEN4YHOrIo PIBHA 3 MUTAHDb
KIBEPBE3IMNEKHA

HKLK 3a migtpuMkmn MpoekTy USAID Cybersecurity Activity BOpyre npoBiB LLOPiYHI KOMaHOHO-
WTabHi HaBYaHHS (TTX) cTpaTerivyHoro piBHA «HauioHanbHa KibeproToBHICTb — 2022». V HUX B3ANK
y4acTb MPencTaBHVKKM BCiX 4neHiB HKLIK, cy®ekTiB Kibepbeaneku YKpaiHu, O6EKTIB KPUTUYHOT
iHObpacTpyKTypW, HKEK Ta psaaoy MiHICTEPCTB.

Mig Yac HaBYaHb BiOMpaLbOBaHO aNropUTM 3acToCcyBaHHSA MopsaaKy B3aemofii Cy6eKTIB
3abesnedeHHa Kibepbeanekun nig Hac pearyBaHHA Ha KibepiHUuMOeHTW/KibepaTtaku, 3aTBepPO>KEHOIO
Ha 3acigaHHi HKLK 22 BepecHs 2022 poky, 30KpeMa Woao pearyBaHHA Ha 3arposn 4epBOHOTO Ta
4YOPHOIO PiIBHIB HEGE3MEKWN.

KomMaHOHO-LWTabHI HaBYaHHS OO3BOMUMNU CKOOPAMHYBATU Oii BCiX CY6EKTIB Kibepbeaneku v
BiOMpaLoBaTh ePEKTUBHUM aNrOpUTM B3aeMOLIi, 06 BECh CEKTOP 6e3MeKn i 060pPOHN BYB
rOTOBUW 3MaroMyKeHo BigpearyBaTty y pasi eckanauii 3 60Ky KpaiHu-arpecopa.

Z OFOBOPEHO NMPOMIM{HI 300BYTKU TA HACINIAKU BIMHU ¥ KIBEPMPOCTOPI HA
XVI 3ACIAAHHI HALUIOHANBbHOIO KITACTEPA KIBEPBE3INEKU

8 rpynHa 2022 poky Bigéynoca XVI nigcyMKoBe 3acifgaHHa HalioHanbHOMo Knactepa Kibepbesneku
Ha TeMy «BiHa B KibeprnpocTopi 2022: MigCyMKK, 3006YyTKKM Ta NporannHu». 3axig opraHizoBaHo
HKLUK 3 ®OHOOM LUMBINBbHMX OOCiOXeHb Ta po3BUTKY CLUA 3a NigTpUMKK [Jep>aBHOTo
aenaptameHTy CLUA.

0o 06roBopeHHa NiacymkiB 2022 poKy OonyYmnnmca 6nmabko 200 NpencTaBHUKIB OeprXKaBHUX
OpraHiB, NPWBATHOIO CEKTOPY, O6EKTIB KPUTUYHOT IHAPPACTPYKTYPW, a TaKOX MiXKHaPOOHWX
opraHizauin 3 CLUA Ta KpaiH-4neHiB €C. 3-MOMIXK HUX — NPeacTaBHUKM MiHO60pOHW, M3C,
CBbY, Oepxcneuspasky, Kibepnoniuii, USAID, ypsais CLLUA Ta ECToHii, CDTO MiHICTEpCTB Ta
MpPencTaBHUKN MPUBATHOMO CEKTOPY.

rig Yac 3acigaHHsa 6ynuM NpencTaBeHHi peadynbTaTk OBOX He3anexXHWX OOCNIIKeEHb CTaHy
Kibepbe3nekun YkpaiHW. 3a pesynbtataMi LLIopivHOro OOCNimKEHHS WOoA0 ePeKTUBHOCTI B3aemMonii
Ta KoopOuHauii CyeeKTIB HaLlioOHaNbHOI CUCTEMU Kibepbe3nekn iHOeKC ePeKTUBHOCTI KOOPOMHaLLT
3POCTAE TPETIM PIK MOCHINb, | B LbOMY POLLI CTAHOBUTL 6,5. [JOCATHEHHS TaKOro NokasHuka 6yno
3annaHoBaHoO Ha 2024 pik. TakoX MOPIBHAHO 3 MUHYITUMKW POKaMW BABIYI 6inblUe PecrnoHOEHTIB
BIiO3HAYMMWM BaXKNMBICTb KOOPAMHAaLIT Ha HalioHanbHOMY PIiBHI, Ta ckasanu, Wwo HKLUK noTpi6Hi
0O0aTKOBI MOBHOBaXKEHHS B Liv cdhepi.


https://www.facebook.com/CyberActivityUA?__cft__%5B0%5D=AZWf-DY9oqjj6K-KF7WpIslL2XY-sSTXqtGEmU54QL8PGwn1VoWNxcdGLWWrPWODqVtMshGE82vgex60vzTKuegoK_pwsFg5eCZnxj7jdFmWkwvJaoPboPATKG74bPO-i0Pevw30pqLTky2EgqvOllhY0OeEJVgqMKuVt5x4Wu-SvwqjjtDO4vWOqcp4dCoXR-Q&__tn__=-%5DK-R
https://www.rnbo.gov.ua/ua/Diialnist/5947.html
https://www.rnbo.gov.ua/ua/Diialnist/5960.html
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HKLUK NPALIIOE HAQL YO OCKOHANEHHAM NPOLEEOQYPU B3AEMOAII
Z TA SABE3MNEYEHHA CBOEHYACHOIO IH®POPMYBAHHA NMPO KIBEPIHUWWAOEHTU
HA SAKOHOOABYOMY PIBHI

15 rpyaHs 2022 poky HKLUK 3a nigTpuMky MpoekTy USAID «Kibepbeaneka KPpUTUYHO BaxKBOI
IHPACTPYKTYpPW>» NPOBIB 3acigaHHA KPYrMoro CTony Ha TeMy: «HauioHanbHWUIM NnaH pearyBaHHs
Ha HaO3BMYaMHI cUTyaLlii B KIGepNpOCTOpPI: 3aKOHOOAaB4Yi aCMeKTy B3aEMOLIT, 3abesneyeHHsA
HaOiMHOrO Ta CBOEYACHOIMO IHAOPMYBaHHSA MPO KiGepiHUMOEHTM».

MeTa 3axony — OpMyBaHHSA CMiflbHOro 6a4eHHA KPUTUYHOIT BaXKNMMBOCTI CBOEYACHOIO

i BUHEPNHOTo iIHOPMYBaHHS MPO BUABMNEHI KibepaTakn gK CKNagoBOi 3a6e3rnevYeHHs CTiIMKOCTI
Ta FOTOBHOCTI 00O Ki6EPIHUMOEHTIB.BaXKNMBMM aCreKTOM O6roBOPEHHS TaKOXK CTalno pearyBaHHs
Ha HaO3BWYaMHI cUTyaLii B KIGeprpoCTOpi, 30KpeMa Ha HaLioHanbHOMY PiBHI, Ta PO3po6Ka
MPOMO3UnLIM O BHECEHHS 3MiH 00 YKPAIHCbKOro 3aKkOHOOABCTBA LWOOO0 3a6e3rneqYeHHs CTIMKOCTI
i TOTOBHOCTI OO Ki6ePIHUWMOEHTIB, 30KpemMa rnpo iHPOPMYBaHHS.

YV 3axofi B3snmM y4acTb NpencTtaBHMKKM Anapaty PHBEO VKpaiHu, BepxoBHOI Paaon YKpaiHu, 06 EKTIB
KPDUTUYHOI IHpaCTpyKTypKW, Kibeprioniuii, epXaBHOMO CEKTOPY, NPUBATHWX KOMTMAaHIN, eKCrnepTn
y chepi Kibepbesrnekn. 3a peaynbrataMmm 06roBOPEHHS BHECEHO MPOMNO3ULIT LOOO HAarNOBHEHHS
Ta peanizauii MNnaHy 3 ypaxyBaHHAM OOCBIOY pearyBaHHS Ha KibepaTaky Mmig Yac BirHW.

z pocsif YKPAIHCbKUX IT-PAXIBUIB TA PO3POBHUKIB MOM{E
BUKOPUCTOBYBATUCA ¥ MAUBYTHIX BIMCbKOBUX OMEPALIIAX CLUA

Mpo Le Ha 3yCTpidyi i3 3aCTyNMHUKOM MiHIiCTpa 060p0OHK YKpaiHW 3 NMUTaHb LMAPOBOro PO3BUTKY,
LUMNGPOBUX TpaHCcopMaUin i umdpoBizalii Onerom MANOyKoM 3asaBumia 3acTynHMUS [dep>kaBHOro
cekpeTtaps CLUA 3 noniTM4HUX NUTaHb BikTOpisa HynaHo, ska nepebdysana 3 BisUToM Yy K1eBi.
O6roBOPEHO akTyarbHi Ta MePCNeKTUBHI MUTAHHSA CniBNpaLi B 060pOHHIN cdoepi.

BikTOpisa HynaHO BUCOKO OLiHWIA MOXITMBOCTI YKPAIHCBKOT BINCbKOBOT CUCTEMU CUTYaALLIMHOI
06i3HaHOCTI «[enbTa», ii THYYKICTb Ta CYMICHICTb 3 aHalnorivHMMK nnatopMamm KpaiH-
4yneHiB HATO. 3acTynHuua OdepcekpeTtapa CLUA nigTpuMana iHiliaTueM YKPaiHCbKOI CTOPOHW
3 POBLUMPEHHS CMPOMOXXHOCTEW IT-CUCTEMMU, gKa OoMoMarae oTpUMyBaTh NMOBHY ONepaTuBHY
KapTUHKY Monsa 600 Ta CUl Bopora.

3 MOYATKY POKY CBY HEUTPATI3YBAJIA NMOHAQ 4,5 TUC. KIBEPATAK HA YKPAIHY

«Mwu niginwnm 0o 2022-ro poky, Mato4u rnosany 8-pidHmin QOCBIn ri6puAHOT BiMHW. ADKe BiHa

Yy KibeprnpocTopi TpvBana i paHiwe. Ha MOMEHT BTOPTHEHHS MW BXXe 6y rOTOBI 0O HANTipLLMX
cueHapiiB. A MacoBaHi KibepaTtaku, aki MM BidOWNKM B CiYHI Ta NMKOTOMY, CTanv OOOaTKOBUMM
«TpeHyBaHHAMMU>» Mnepen BTOPrHeHHAM», — 3a3Ha4YMB HavalbHWK [JenaptaMeHTy Kibepbesnekn CbY
[nns BiTHOK.

BiH mioKpecnms, WO 3 NoYaTtkoM MOBHOMACLUTabHOT arpecii po6oTu cTano Hadararto 6ifblue.
Ao y 2020 poui 6yno 3adikcoBaHO Mar»xe 800 kibepaTak, y 2021 — 1400, TO BXXe LbOropiy -
IXHA KiNbKICTb 3pocna y noHan 3 pasu. B 30HI 0CO6MMBOI yBarv BOpora € eHepretnka, norictmka,
BIMCbKOBI O6EKTW, a TAKOX — 6a3M OaHWX OpraHiB Biagu ta iHpopMpecypcu.


https://www.mil.gov.ua/news/2022/12/08/dosvid-ukrainskih-it-fahivcziv-ta-rozrobnikiv-mozhe-vikoristovuvatisya-u-majbutnih-vijskovih-operacziyah-ssha/
https://www.rnbo.gov.ua/ua/Diialnist/5973.html
https://ssu.gov.ua/novyny/z-pochatku-roku-sbu-neitralizuvala-ponad-45-tys-kiberatak-na-ukrainu-illia-vitiuk

@

z KIBEPMONIUIA NMPOBENA 3ATAITIbHOHALUIOHAJIbHY OMNEPALUIIO 3 NPUNMUWHEHHA
AIANbHOCTI BOPOMUX BOTO®PEPM

Mig Yac oblykiB BUny4eHo noHan 100 Tncay SIM-KapTok, SKi BUKOPUCTOBYBaNMCA Onsa peectpadii
PenkoBMX akayHTIB. 3arafioM 60T-Mepexi HanivyBanuy noHapmd niBropa MinbnoHa 06MiKoBUX 3arnciB
VY Pi3HUX coUMepexxax, MOLITOBUX CepBicax Ta MeceHOykepax. boTiB peecTpyBanu Ons nowvpeHHs
denkiB i nponaraHan, NPOPOCINCHKMX HAPaTWMBIB, BUMPaBOaHHA Oi1 OKYMNaHTIB, PO3MNOBCHOOXKEHHSA
NPOTUMPABHOIO KOHTEHTY.

3a peagynbratamu onepauii denapTaMeHTy Kibepnoniuii BUKPUTO MPOTUMPaBHY OiANbHICTb
31 oirypaHTa 3 pisHuUx obnacrten YkpaiHW. KpiM UbOoro, MPUMNMUHEHO OisNbHICTL 60TODEPMN,
aKa QyHKUIOHYBana ons po3CUNKM HeMpPaBOMBUMX MOBIOOMMNEHb MNMPO MiHYBaHHA OGEKTIB Ha
TEePUTOPIT YKpaiHN.

TakoyX Mig Yac onepalii KibepnoniuenchbKi BUABUMU PaKT «3apaXKeHHSA>» MOBINbHUX MPUCTPOIB
rpomMafsH WKIONIMBUM MPOrpaMmHUM 3a6e3nedeHHSaIM. NPpUHLMN MOro Oii monsaraB y NpuxoBaHOMY
BigOganeHoMy oTpMMaHHi NepeBipoYHMX SMS-MOoBIOOMMNEHb MPUY PeeCcTpaLlii akayHTIB Ha PI3HUX
cepsBicax.

3aranom NpUnNMHEHO OiANbHICTb 13 60TOdEepPM, SKi HanivyBanu noHag 1,5 MinbnoHa PenkoBmMX
aKayHTIB. 3a6/T0KOBaHO POBOTY 28 BE6GPECYPCIB Ha TEPUTOPIT YKPaiHW, AKi BUKOPUCTOBYBAMUCh
0na peecTpauii MOGINbHWUX HOMEPIB | MOOalbLLOro CTBOPEHHSA 60T-MEPEXK.

MIHUU®PA CMIBNPALIOBATUME 3 HAUBINbLUOKO PO3BIOYBAJIIbHOIO
z KOMIMAHIEK ¥ CBITI RECORDED FUTURE ¥ C®EPI KIBEP3AXUCTY - NIANUCAHO
MEMOPAHAOYM

MiHUMPpa PO3WVPHOE CriBMPaLIO 3 HAaWBINbLLOK PO3BiOYyBallbHO-aHANITUYHOK KOMMAHIED Y CBITI
Recorded Future. KomaHga nignucana MemopaHayM y cdpoepi 3axXncTy KpUTUYHOT iIHADPaCTPYKTYpU
B VKpaiHi Bid BINCbKOBOI Ta Kibeparpecii 3 60Ky pocii. TakoyX OOMOBUNACSA MPO CrifbHY POBOTY Hag
CTBOPEHHAM HOBUX MPOOYKTIB | TEXHOMNOTIN ANS 3aXUCTY KPUTUYHOT IHEPPACTPYKTYPW, SKi BMOXYTb
BMKOPUCTOBYBATK B YyCbOMY CBITI.

rignncaHmin MeMopaHOyMm OacTb 3MOry MiacCUnnTM NapTHEPCTBO Ta BUKOPUCTOBYBATU
PO3BiAyBanbHi JaHi Ang 3axXUCTy YKpaiHW Yy PIBUYHOMY Ta KiI6epNPOCTOPI. Y Mexax OoKyMeHTa
Recorded Future HafgacTb CBOK pPO3BigyBanbHy niat@opMy, cneuianiaoBaHyX iHXeHePIB Ta
aHaniTUKIB po3BiOKW. 3i CBOMO 60Ky MiHUMMpPa HagaCcTb BIACHY eKCNepTuay Ta CneLianicTis,
AKi cniBnpautoBaTMyTh 3 Recorded Future.

3 noYarTky noBHoMacLWTabHOo! BinHW Recorded Future Hagana po3sigyBalnbHi OaHi O 3aXUCTy
KPUTUYHOI IHADPACTRYKTYPU YKpaiHW, OONOMOrfna B PO3ChigyBaHHI BOEHHUX 3MOYMHIB POCIAH B
VKpaiHi, BigKpuna gocTtyn oo nporpamHoi nnathopmu Intelligence Cloud Ha noHag $10 MinbNoHiB.
OKpiM LbOro, po3wmpuna po3BigKy Npo 3arpo3n Woao POCIiNCbKUX KibepaTak.


https://www.npu.gov.ua/news/kiberpolitsiia-provela-zahalnonatsionalnu-operatsiiu-z-prypynennia-diialnosti-vorozhykh-botoferm
https://thedigital.gov.ua/news/mintsifra-spivpratsyuvatime-z-naybilshoyu-rozviduvalnoyu-kompanieyu-u-sviti-recorded-future-u-sferi-kiberzakhistu-pidpisano-memorandum
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z CBY BUKPUIA Nig YAC BIMHMU BIIbLUE OfHIET TUCAYI BOPOMUX IHTEPHET-
ATITATOPIB, AKI MOLUNPIOBAJIN ®ENKU NMPO BIMHY B YKPAIHI

3 no4vaTky MOBHOMACLUTA6HOrO BTOPrHEHHA pd KibepdraxisLi CBY BMKpunm noHan 1200 aritatopis,
AKI MoLMpPoBanu B iIHTEPHETI ek Ta pPOCiNChbKi HapaTyeu. Mamnxke 600 i3 HUX — y)Ke OTprManm
MOBIOOMIIEHHSA MPO Migo3py. MNpo Le 3aaBMB HadanbHUK [enapTaMeHTy Kibepbesnekn CbY Inns
BiTIOK.

«CBY BUABMAE 3padHMKIB, BOPOXKMX ariTaTopiB i KONa6opaHTiB, WO AikoTb B IHTEPHET-NMPOCTOPI.
CbOrofHi B Hac Maimxxe 1200 KpMiHalbHMX NPOBadXKeHb MO HMX, 600 dirypaHTam rnoBiaOMIEHO
Mpo Nigo3pu Ta Mamxke 230 3acyOyKeHO 00 PIi3HUX TEPMIHIB YB'ASHEHHS. TakOoX LIbOrO POKY BXE
3a6nokyBanu 45 MacwTabHX 60TOMEPM MOTYXKHICTIO MOHAMA 2 MITH DENKOBUX aKayHTIB, Mamxe
500 npopocincbkmnx Youtube-kaHaniB 3 ayanTopieto 6inblie HiXK 15 MTH MIOMNWUCHUKIB | 6ITN3bKO
TUCAYI IHOPMPECYPCIB, AKi MpauoBan NpoTK YKpaiHM», — PO3MOBIB BiH.

BooHo4ac BiTHOK 3ayBaXKMB, LLO MOTYXKHUW KIBEPCHPOTWB — Lie pel3ynbTaT B3aeMOii 6araTbox
NtoOden | opraHisauin, 60 Halli rpoMadsaHy MePETBOPUNUCS Ha CNpaBXHIo KieepTpO.

z BIKTOP M{OPA 3AK/TUKAB MIMMHAPOOHY CMNIJIbHOTY AKTUBHO AONMY4YUTUCA
A0 NobyAoBU MOBAJIbHOI CUCTEMMW KIBEPBE3IMNMEKU

3acTynHWK ronosu dep>kcneuspasky BikTop »Kopa cTtaB OOHUM i3 KIKO4YOBUX CMikepiB
Mi>KHapogHoro Cybersecurity@CEPS Summit 2022, wo npoxooms y bptrocceni. Kno4YoBoto
TEMOK KOHJIEpPEHLIT CTaB MOLIYK HOBWX MpaBUi 6e3rnekn Ons Mepex i MpoayKTiB, MOCUNEHHS
KoopOuHaLii 3yCunb Ha piBHI €C ONg pearyBaHHA Ha KibepKpuasy Ta HOBI BUKIMKWK, 30KpemMa —
hopMyBaHHA rMo6anbHOMo yrnpaBniHHA Kibepbesnekoo O/ HOBOMO CBITOBOIO MOPAOKY.

i Yac OHNamH-BUCTYMY Ha CeCii-BiOKPUTTI 3aCTYMHKK ronosm OCC33| Haronocme Ha
HeOO6XiIOHOCTI KOHLEHTpPaUIl yBary LUMBINIi30BaHOMO CBITY Ha 3axXWCTIi BiO KibepTepopuamy
Ta Big UinecnpamoBaHoi Kibeparpecil.

«[licna 24 NOTOro CBITOBUIM NOPALOOK 3MIHVBCA. AK paHille BXe He 6yae. Po3B'A3aHa POCiEeto
MoBHOMAaCLLUTabHa BiriHa NPOTK YKPaiHM TOYUTLCS, B TOMY YWCHII | B KiGepnpocTopi. binbLu

TOro, Mid NPULLINOM POCINCBKMX XakKepiB HE TiNbkM VYKpaiHa, a v il CO3HUKKW — MPakKTUYHO BECH
OeMOKPaTUYHUI, LUMBINi30oBaHMM CBIT. CbOroaHi M CTOIMO Mepen BUKInkKamMu, aki e gekinbka
POKIiB TOMY MOMMK 30aTnCA ManoMMOBIpHUMK. CbOrOOHI Halla conifgapHa po60oTa 3a0/1a 3axncTy
B Ki6epnpoCTOpi BaXKNMBa AK Hikonmn», — 3azHa4vumB BikTop »Kopa.

Z AEPMCIMEL3B’A3KY BIOABIOAJIA SACTYINMHULUA OEPMCEKPETAPA CLUA BIKTOPIA
HYNAHO

Oepyxcreussasky Bidsigana sacTtynHuua depxaBHOro cekperaps CLUA 3 MoniTUYHUX NTaHb
BikTOpia HynaHQ Ta 3ycTpinacs 3 kKepiBHUUTBOM Cry>k6u. Iig Yac BidUTY 3acTynHMUS [dep>XaBHOro
cekpeTapsa CLUA ozHarnoMunacs 3 poboToro YPAaOoBOi KOMaHOW pearyBaHHSA Ha KOMITHOTEPHI
HansemdanHi noaii (CERT-UA), gianeHicTio KibepueHTpy UA30, a TakoXK iHHOBaLUiMHUMUK pO3pobkamMm
YKPAIHCBKUX BUPOBHWKIB, 3aKyrIEHNMM [ep>KCreu3Ba3Ky ana notpesd YKPAIHCbKMX 3aXUCHUKIB,

AKi 0O3BOMNAKOTb YKPATHCBKMM BIMCbKOBUM eeKTUBHILLE MPOTMOIAT BOPOry Ha Mofsii 60t0.


https://ssu.gov.ua/novyny/sbu-vykryla-pid-chas-viiny-bilshe-1-tys-vorozhykh-internetahitatoriv-yaki-poshyriuvaly-feiky-pro-viinu-v-ukraini-illia-vitiuk
https://cip.gov.ua/ua/news/viktor-zhora-zaklikav-mizhnarodnu-spilnotu-aktivno-doluchitisya-do-pobudovi-globalnoyi-sistemi-kiberbezpeki
https://cip.gov.ua/ua/news/derzhspeczv-yazku-vidvidala-zastupnicya-derzhsekretarya-ssha-viktoriya-nuland
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HKLHK 3A NIQTPUMKU CRDF GLOBAL B YKPAIHI MPOBEJIN TPEHIHI HA TEMY
z «UNDPPOBA KPUMIHANICTUKA>» OANA CMNEUIANICTIB 3 KIBEPBE3MNEKN CEKTOPY
BE3NEKN TA OBOPOHU

MNPOTAroM MaTW OHiB nMoHan 40 NPenCcTaBHMKIB CEKTOPY 6e3Mekn Ta 060POHWM HaBYanCb BUABMNATH,
bikcyBaTy Ta BUMyYaTy LMAPOBY iIHOPMALLIKD, AKa MOXXe CTaT QOKA30M CKOEHWMX 3M104YMHIB MPOTH
HalLoi Oep»kaBu Ta il rpoMansH.

CaMe 3aBOskM 360py SKICHOT OOKa30BOT 6a3u MPOo 3NOYUMHHI OiT pd, ska 6yae B1U3HaHa OOoMnyCTUMOKO
Ta HANEXHOIO AK O HalioHanbHMX, Tak i Mi>KHAPOOHMX CyaiB, M 3MOXXEMO MPUTATHYTU KOXKHOMO
BMHHOMO OO BiOMOBIiOabHOCTI.

z KYPCAHTU IHCTUTYTY CNELUIAIIbHOIO 3B’A3KY TA 3AXUCTY IHOOPMALUII
NPOULLINU NIAFOTOBKY HA BA3I KIBEPLLEHTPY UA30

CTYOEHTM YETBEPTOrO KYPCY IHCTUTYTY CreLlianbHOro 38'93Ky Ta 3axMCTy iHdopmadii (IC331)
HauioHanbHOMO TEXHIYHOTO YHiBepcUTEeTY YKpaiHW «KIl iMeHi Iropsa CikOpCbKOro» MponLLInm
HaBYaHHSA Ha 6a3i TpeHIHroBoro UeHTpy KibepueHTpy UA3O0.

Y Mexax MpakTUYHOIO TPEHIHTY «[MPOMUCIOBI CUCTEMIK KepyBaHHA. OCHOBW Kibep6e3rneki»
KypcaHTV IC33| 03HaNOMUNNCA 3 OCOBMMBOCTAMU Kibepbe3neky B cepenoBuLLax MPOMMCIOBUX
cucTeM kepyBaHHs (MCK), po3rnsaHynm CTaHOapTy Ta NnatopMy ONg KepyBaHHSA Kibepbe3mnekoto,
a TakKoX MOLeni 3aCTOCyBaHHA MPUHLUMMIB Kibep6e3rnek 0o NPOMUCIIOBUX MEPEeXx.

Z KIBEPMONILIA BUKPUIA 3NOBMUCHUKA ¥ MPUBNACHEHHI MAUME 2,4 MITH I'PH
HA NMPOOAM4I HEICHYIOHNX TOBAPIB

MpoTUNPaBHY AOiANbHICTE 61-PIYHOMO YOMNOBIKa BUKPWIM CMiBPOBITHUKL YNPABIIHHA NpoTMaii
Ki6epanodmHamMm Kmresa crifibHO 3i CnigdmnMmm JapHMLLKOro yrpasniHHA noniuil. HonoBik Ha
IHTEPHET-MaOaH4YMKax PO3MilllyBaB PerKoBi OrofoleHHd WOoOo Npogaxky ToBapiB. 30KpemMa
MPOMOHYBaB MoCTa4aHHA NypPTOBMX MapTivt MeANYHUX MACOK. DIirypaHT TakoXK YyTBOPKOBAB (PIKTUBHI
NianpUeEMCTBA ONA NePEKOHAHHSA KITIEHTIB Y 6€3MeYHOCTI KyniBni. OgHak, oTpUMaBLLW rPOLLUi
MOKYMUIB, 3lTOBMUCHWK 3HNKAB.

BCTAaHOBMEHO, WO Y TakMiM CrOCi6 BiH OLLYyKaB PISNYHUX Ta IOPUOANYHUX OCI6 Ha MaKe
2,4 MIH TPH. MNi0o3ptoBaHOMY MOXKE 3arpoyKyBaT 00 ABAHAOUATY POKIB NO36aABIEHHA BOSI
3 KOH@icKauieto ManHa. Hapaai TpyveatoTb crigyi ail.

Z BIABYBCA TPETIN HABYANbHUMA MOAYIIb MPOrPAMM CTPATEINYHOIO NIQEPCTBA
AnAa YNrPABINIHUIB ¥ COEPI KIBEPBE3IMNEKU «SJC-2022>

FONOBHOK METO MporpamMm € NigBULLIEHHSA PIBHA MPOGECIMHOI MNiOrOTOBNEHOCTI KEPIBHUKIB
Oep>KaBHOMo Ta NpMBaATHOIO CEKTOPIB, MOMNITUKIB, AKi 3any4eHi 00 CTBOPEHHA CNinbHMX
cTpaTeriyHux pileHb 3 MTaHb Kibepbesneku.

TpeTin moaysb 6YB MPUCBAYEHNIA HEOYEBUOHUM MAPTHEPCTBAM, PO CcTpartera ta npuHumnam
CTBOPEHHS CTpaTerii B HaacncTeMax i ekocuctemMax, a TakoxX BUMIpY CEMaHTUYHOIo
NPOTUCTOAHHA. LIbOro pasy oo BMKNagadis Oony4mnmce npeactaBHukM Cyber Defense Assistance
Collaborative. BoHM noginunmnch YCrilWHUMW KencaMmn Ta NpuknagaMm cTtpaTteriyHux pilleHb

Yy Ki6eprnpoCcTopi HauioHanbHOro piBHA.

Mporpama cTparTeriyHoro nigepcraa po3pobneHa Global Cyber Cooperative Center cninbHO
i3 KpamMMmn Mi>KHapOOHMMK eKkcriepTaMmm Ta 3a NiaTPUMKKM HalioHanbHOro KoopanHaLuimHoro
LEeHTPY Kibepbeaneku.



https://www.facebook.com/photo/?fbid=187952570578771&set=a.170864052287623
https://iszzi.kpi.ua/
https://www.facebook.com/cyber.gc3/?__cft__%5B0%5D=AZWW3oibIqqhnGEinXN-Kym0pO5wgtL-GTw2HmMf5quaMELl1OzXH2WNJWdZKc8mhIQiEsWEXCntscpHyPi-p-uMnbUJJNHpD-heXVgbxDyUfstyI-C7gr9Qn3RkG93-e6L8T_-qyq-qwfmDm7xBNt9XdBagmt-PNzTKSnO3HMMhkwuQiOHIA8M8rU1d49--yBs&__tn__=kK-R
https://cip.gov.ua/ua/news/kursanti-institutu-specialnogo-zv-yazku-ta-zakhistu-informaciyi-proishli-pidgotovku-na-bazi-kibercentru-ua30
https://mvs.gov.ua/uk/news/kiberpoliciia-vikrili-zlovmisnika-u-privlasnenni-maize-24-mln-grn-na-prodazi-neisnuiucix-tovariv
https://www.facebook.com/ncsccUA/posts/pfbid0wUQtg9V3YAby5TuZmmAEeVrRUVky8NXKF32V1tyWazrBmA37f3Ru8KfU3sz5Kc9Al
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z AEPHCIMELIB’A3KY NMPOBEJA OCBITHIN KYPC 13 KIBEP3AXUCTY AN1A ®AXIBLIB
3 IHPOPMALUINHOI BE3NEKU AEPMABHOIO CEKTOPY

V rpyaHi 3aBepLUMBCSA KypC Onsa dhaxiBLUiB KaTeropii «b», aki 6e3nocepenHbo 3ab6e3neyyoTh 3aXnCT.
KypcC cknagascs i3 WeCcTy MOoayniB: PO3YMIHHSA NMaHOWadoTy 3arpos, oeprkasHa iHppacTpyKTypa
0514 3abe3neyeHHa Kibep3axncTy, 3akoHOOaB4a 6a3a B ranysi Kibepb6esneku Ta 3axucTy
iHgOOpMaLii, OCOBNMBOCTI BIOMKETYBAHHA B OEP>KABHOMY CEKTOPI, a TaKOXX pedOpMyBaHHS
CUCTEMM MIArOTOBKW KaOpiB Yy KpaiHi.

MeToro Kypcy 6yno OOMOMOrTU OepXXaBHUM opraHamM MNigBULLMTK BllACHY Ki6ePCTINKICTb Ta
HanaroguTy MNigHy CriBnpauko MiXkK 06eKTaMm Kibep3axmMCTy Ta CTPYKTYPHUMM Nigpo3ninamMmm
Cny>kéu, gKi HagaroTb BiONoOBIOHI cepBicK B ranyai Kibep3axmncTy Ta 3AiMCHIOTb POPMYBaHHSA
Oep>KaBHOI MONITUKN.

z 3AANA NOCUNEHHA KIBEP3SAXUCTY MIHUN®PA NIANMUCANA MEMOPAHOYM
3 MIMMHAPOAHOK KOMMAHIEK «IHTEPHET 2.0>»

KomaHga MiHUMdpu nignucana MmemMopaHayM Npo chiBrnpauio 3 npoBiOHOM opraHisaLieto 3
Kibepbesneky CLLUA Ta ABcTpanii «IHTepHeT 2.0». JOMOBUMMCS MPO CNiBPOGITHULTBO Y cdepi
Ki6eps3axnCcTy Ta HaBYaHHS YKPaAiHCbKMX BETEPaAHIB HaBM4YKaM Kibepbesrneku.

«B YKpaiHi po3nodaB poboTy NPOBIOHUIN NapTHEP MiXKHAPOOHOI IHiLiaTuBK NPpoTUaOIl
KibepBuMaradam (Counter Ransomware Initiative, CRI) «IHTepHeT 2.0». [To4aToK Halloi criBnpadi
- L& NO3UTUBHUIN CUrHa 05 iHWKWX MiXKHapPOOHWX KOMMaHIin i 6peHdiB Npo Te, Wo came 3apas3
YKpaiHa MOXKe i Ma€e CcTaTu NOTY>KHUM NapTHEPOM Y peanisauii CriflbHMX NMPOEKTIB», — 3a3Ha4MB
3aCTYMHWK MiHiCTpa UM poBOI TpaHchopmaulii Freoprin Oy6UHCBKNIA.

YKpaiHa cTana nepLlmm y CBIiTi MapTHEPOM «IHTepHET 2.0» 3a MexamMiu KpaiH po3BiayBaribHOro
alnbaHcy ®BEW (FVEY), 0O AKOro BXoOAaTs ABCTpania, KaHana, Hosa 3enaHaia, Benvka bputaHis
Ta CLWA. 3rigHO 3 MeMopaHOyMOM KOMMaHis 3abe3nednTb HaBYaHHS yKpaiHLUiB 3 Kibep6esarneku
Ta HagaBaTMe aHaniTUYHY NIOTPUMKY YKpaiHi y 60p0oTh6i 3 KibepaTakamMu.

V Mexax MeMopaHaymy «IHTepHeT 2.0» HagaBaTuMe CBOT TEXHOMOTIT Ta NOLINNTLCA NepenoBuM
OOCBIiOOM ONA NOTPEeD Kibep3axmncTy YKpaiHW. HaB4aTMMe YKpaiHCbKMX BETEPAHIB HABUYOK
Kibepbe3rneky Ta LMMDPOBUX TEXHOMOTIN. TaKoX KOMMaHia Bigkpre odoic B YKpaiHi.

Z KIBEPMONIUIA BUKPUJIA OQECbKOIO NMPOBAMOEPA ¥ HAQAHHI QOCTYNY
ABOHEHTAM 0O POCIMCbKOIO KOHTEHTY

ronpw 3abopoHYy, NIOANPUEMCTBO HadaBano 6e3rnepeLlkogH1in OOCTYMN 00 TpaHcnauii
nponaraHOnCTCbKMX TeNeKaHasiB Ta iHTEPHET-PeCcypPCiB P | Tak 3BaHMX «1AHP». 3a Taki Oii
dirypaHtam MoXKe 3arpo)xyBat 00 12 pOKiB Mo36aBfieHHA BOSI.

Nonpw 3a6opoHy PHBOY, koMMaHiga He 3aincHroBana 6noKyBaHHA KOHTEHTY KpaiHM-arpecopa.
HaTOMICTb CMiBPOBITHVKM MIOAMNPUEMCTBA HanallToOBYBalIM CBOE O6nagHaHHA TakM YNHOM,
WO6 KOpWCTYBa4di Marnu 3Mory 6e3rnepeLllkogHO OTPMMYBATKM OOCTYMN OO0 TenebadyeHHs, iHTepHeT-
pecypciB pd i TMMYaACOBO OKYMOBaHUX TEPUTOPRIN YKpaiHW. [ocnyra 3 NigKMIroYeHHS KOoLTyBana
3000 rpvBeHb i Hagani kopucTyBadi crnadysanmn 250 rpMBEHb WOMICAYHOT aboHMNaTwu.

BiOKPUTO KpUMIHaNbHe NpoBadykKeHHsA BiOMOBIAHO OO0 CT. 27, 4. 2 cT. 110 (MocsaraHHa Ha
TepuUTopianbHy LINICHICTb | HEAOTOPKAHHICTL YKpaiHW) 4. 6 CT. 111-1 (KonatopauinHa OisnbHICTb)
KK YKpaiHuv. Cnigyi gii TpmeakoTh.


https://cip.gov.ua/ua/news/derzhspeczv-yazku-provela-osvitnii-kurs-iz-kiberzakhistu-dlya-fakhivciv-z-informaciinoyi-bezpeki-derzhavnogo-sektoru
https://thedigital.gov.ua/news/posilyuemo-kiberzakhist-mintsifra-pidpisala-memorandum-z-mizhnarodnoyu-kompanieyu-internet-20
https://mvs.gov.ua/uk/news/kiberpoliciia-vikrila-odeskogo-provaidera-u-nadanni-dostupu-abonentam-do-rosiiskogo-kontentu
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z AEPHMCMNELSIB’A3KY 3MILUHIOE CMNIBNPALLIO 3 ABCTPANINUCbKUM BIBHECOM
3AQnNA gponomorun BiInCbKOBUM BETEPAHAM

MNpencTaBHMKM aBCTPaNinCbkol KOMMaHii Internet 2.0, ska crneuianisyeTbCa Ha PilLeHHAX Y CAEpI
Kibepbesrneky Ta Kibep3axncTy, 3aBiTanu 3 BisUTOM 00 [dep>XXcreuss’asky, Biasiganu KibepueHTp
UA30 Ta 03HanoMuUnmca 3 poboToro YpsaOoBOi KOMaHOWM pearyBaHHA Ha KOMMOTEPHI HaO3BUYanHi
nofii YkpaiHn CERT-UA.

«Halua cnienpaus 3 YKpaiHOK O3Ha4ae, LWo 06UOBI CTOPOHWU MOXKYTb BYUTUCH OOQHa B OOHOI.
ABCTpanii Moxxe 6yTv KOPUCHMM OOCBIO NEPLUOi KpaiHW, SKa BUTPUMarna CrpaBXHIo KibepBinHy», —
3a3HavyuMB CMiBronoBa koMMaHii Po6epT rNoTrep.

Mig Yac 3yCTpidvi 06roBopUnK iHiLiaTnBK, Had AKUMK rNpautoe Internet 2.0 B YKpaiHi.

z 3 NOYATKY POKY KIBEPMNONIUIA BUKPUITA MOHAL 600 3JTOYUHIB, MOB’A3AHUX
I3 BUKOPUCTAHHAM BIPTYAJIbHUX AKTUBIB

Mpo Le po3roBiB HavalbHWK YMpaBniHHA OrnepaTBHO-aHaNITUMYHOIrO 3abe3neyeHHa Ta aHanisy
BIOKPUTUX mkepen [denaptaMeHTy Kibeprnoniuii €BreHin NaH4eHko. Y cknani generauii 3 YkpaiHu
BiH B351B y4aCTb Y Mi>KHapPOOHOMY CeMiHapi, MPUCBAYEHOMY O6IrOBOPEHHIO MEXaHI3MIB apeLuTy
BipTyallbHWX aKTWBIB, a TAKOXK 3arpOoBadXXeHHSA OOOATKOBUX CaHKLIM Y Ui cdepi NpoTu pd.

MNpenctaBHUKM Kibeproniuii NoginMnmMca QoCBigoM PO3CnidyBaHHS 3M04YMHIB, MOBA3AHMX i3
BMKOPWCTaHHAM KpUNTOBaMtoT. 3 modaTtky 2022 poky Kibepnoniuenchki poscnigysanv noHan 600
TakKUX KenciB. 30eb6inbLIOro 3TIOBMUCHWKM BUKOPUCTOBYIOTh LIMADPOBI akTVBK O MPUXOBYBaHHA
Ta «BiAMUBAHHSA» OOXOMIB, OTPUMAHUX 3MOYUHHWM LUMSAXOM, KYMIiBi-NpoaaXky 3ab0pOHEHUX
TOBapiB y Darknet.

z 3AXUCT KPUTUYHOI IHOPACTPYKTYPU NI YAC HAO3BUYANHUX CUTYALIN -
Y NIbBOBI HABYHAJIUCA NMPOTUAIATU 3SATPO3AM

VY MexXax MiXKHapogHOoro npoekty EURO-MED-REACT y J1bBIBCbKOMY [O€PXKaBHOMY YHIBEPCUTETI
6e3Mnekn XUTTEOIANBHOCTI BiOdyNnmncs MacluTtabHi KOMaHOHO-LWTabHI HaBYaHHSA i3 UMBINMbHOMO
3axXMCTY. Y 3axofi B3A/M y4aCTb 3aCTYMHWK rofoBu dep)xcneuap'da3ky OnekcaHap Motin ta
HavanbHUK YNpasniHHA [epxcneussasky vy JTbBIBCbKiv 06nacTi Ceprin XKyK.

i Yac HaBYaHb yHaCHWKKM BiANpaLboByBain aliroOpyTM pearyBaHHAa MiCUEBMX, HALIOHANbHMX
Ta MI>KHaPOOHUX CUIM LUMBINbHOIO 3aXMUCTY Ha 3MOOENbOBaHY HaOo3BMYamHy CUTyaLito, gKa, 3a
cueHapiem, Mae 3arpoay ans KPUTUYHOI iIHPACTPYKTYPU Ta iIHPPACTRYKTYPW Y MPUKOPOOHHWX
paroHax. A TakoXX BMBYaluM npouec aktuBaLil O6egHaHoro MexaHiamy LUMBIinbHOro 3axmcTty €C,
cniBnpauo Mi>K KpaiHaMmmM Ta HagaHHA Mi>KHapOOHOT OOMOMOIN Y KPUTUYHWX BUMaOKax.


https://cert.gov.ua/
https://twitter.com/rpotter_9/status/1602225480190627842?cxt=HHwWhMC8zbrln7wsAAAA
https://cip.gov.ua/ua/news/zmicnyuyemo-spivpracyu-z-avstraliiskim-biznesom-zadlya-dopomogi-viiskovim-veteranam
https://cyberpolice.gov.ua/news/z-pochatku-roku-kiberpolicziya-vykryla-ponad--zlochyniv-povyazanyx-iz-vykorystannyam-virtualnyx-aktyviv-5449/
https://cip.gov.ua/ua/news/zakhist-kritichnoyi-infrastrukturi-pid-chas-nadzvichainikh-situacii-u-lvovi-navchalisya-protidiyati-zagrozam

@

AMAZON WEB SERVICES HAQJA€ YKPAIHI NIATPUMHKU HA 75 MITH QONAPIB HA_
Z XMAPHI TEXHOJOTII, AKI AOMOMATAKTb CTABIJIbHO NMPALIOBATU UNDPOBIU
AEPH{ABI TA EKOHOMILI

BiLenpemMep-MiHICTp — MIHICTP UMdpoBoi TpaHcdopMaLii YkpaiHu Muxanno denopos Ta
OMpeKTop 3 NMTaHb Oep>XkaBHOI TpaHcdopMalii Amazon Web Services Jliam MakcBenn nignmcanm
MemopaHOyM MNpo CriBrpaLo y ranysax UM poBoi TpaHcdopMaLllil, Oep>kaBHOMO yrnpasiHHS,
LIGOPOBOT rpaMOTHOCTI Ta IHHOBALLIW.

Amazon Web Services Hagae NiOTprMKy YKpaiHi Ha 75 MnH gonapis. L KOWTW BMAINEeHi Ha NMocnyru
3 Mirpauii geprkaBHWX PEECTPIB, IHLWLMX HEOBXIOHWX ONA PYHKLIOHYBaHHA OepxaBu 6a3 OaHuX 00
XMapHOro cepenosuila AWS. 3aBOsKy LbOMY PEECTPU MPOLOOBXKYHOTh MpaLtoBaTh HaBiTb Nigd Yac
OB6CTPINIB Ta BIOKMIOYEHDb ENEKTPUKN, a YKPAIHLI MOXXYTb 6€3MepebinHO OTPUMYBATM OEPXKMOCTYIN.
TakoxX Lie 3ab6e3redye 6e3reKky BCiX AaHUX, amke UMDPOBY IHPPACTRYKTYPRY HEMOXKITMBO SHULLINTK
pakeTamu.

3 nepLlmnx OHiB MOBHOMACLUTA6HOro BTOPrHeHHsa Amazon Web Services Hagana noTy>KHY NioTPUMKY
VKpaiHi. 3a6esneymna XMapH1UMY TEXHOMNOrAMMN, AKi Janu 3Mory 36eperti BaXKNMBI YKPATHCHKI
Oep»kaBHi, 6aHKIBCbKI Ta OCBITHI AaHi. 3aBOSKKM Mirpauii gaHMX BOANOCH 3aXUCTUTV KPUTUYHY
IHPaCTPYKTYRY, a OeprkaBa MpoOoBXuna yHKLIOHYBaTW.

HALIIOHATIbHE ATEHTCTBO KBAJI®IKALIN BHECJ10 1O PEECTPY KBATIDIKALIN
Z BIAOMOCTI WLOAO HOBUX LUECTU NMPOPECIMHNX CTAHAAPTIB ¥ TANY3I
KIBEPBE3IMNMEKU

HauioHanbHe areHTCTBO KBanidoikauiv noiHgopMyBano AOMIHICTpaUiko depXXCcrneussasky npo
BHECEHHS 00 PeecTpy kKBanidikalin BIDOMOCTEN LWOOO NPOMECIMHUX CTaHOapTiB «PO3pPO6HMK
CUCTEM 3aXUCTY iHpopMaLii», «AOMIHICTPATOP Mepex i cnuctem», «daxiBellb cpepn 3axncTy
iHGOpMaLii», «AHaNITUK 3 6€3NeKK IHPOPMaLINMHO-TENEKOMYHIKALIMHWUX CUCTEM», «PDaXiBeLb
3 MUTaHb 6e3nekn (IHpopMaLiNHO-KOMYHIKaLiMHI TEXHOMNOTrIT)», «IHCTPYKTOP-METOOUCT

3 IHopMaLLiMHOT 6e3neku Ta Kibepbesneky».

BHeCceHHs UnX NpodCTaHOapTiB 00 PeecTpy KBanidikaLivn o3Hadae, Wo BioTenep 3aknaan
BULLIOT OCBITV MOXXYTb BUKOPWUCTOBYBATU LI CTaHOAPTW ONs BOOCKOHANEHHS OCBITHIX nMporpam
Ta 3anpoBafyKeHHs crevianidayii, a cami gaxiBui Ta poboTofaBLi — 018 OLiHKM BigMnoBiOHOCTI
PiBHSA 3HaHb, YMiHb Ta HABMYOK aKTyallbHUM MoTpe6am ranysi.

GOOGLE AHOHCYBAB HOBUM NAKET NIATPMMHKM ONA YKPAIHU

Meploro rpyOHs koMnaHiga MNyrn aHoHcyBsana, Wwo 6yne HagasaTtu 6inblie NigTpUuMKM
YKpaiHCbKOMY ypsaay B MUTAHHAX TEXHIYHOIT IHppaCcTPYKTypK (6ezonnaTtHuim 0octyn 0o Goog-
le Workspace Ta Mofenb HyMbOBOI JOBIpW Y MUTAHHAX Kibepbesnekn), diHaHCcyBaTW nporpamMmm
HaOyTTd UMAPOBMX HABMYOK i YKPATHCBKI CTapTarm, a Tako)X HagasaTy ryMaHiTapHy Aornomory
MOCTPaXKOaSIMM Y BiMHi 3 POCIEHO.

z niABULWLYEMO OBISHAHICTb OITEW ¥ COEPI KIBEPBE3MNEKKU 3A 0OMOMOIOK0
KOMAHOHO-LUTABHOI TPU «KIBEPO MY PA>»

13 rpyOHs 2022 poky «MipKHapoOHa akageMis reoiHgpopmMaTtmnkm» npeseHTyBana HoBUW eTan
HaBYaHb — BOOCKOHAIEHY KOMAHOHO-WTAbHY rpy «Kibepmkypa-dopcanT», METOI AKOI €
O3HaMOMIEHHSA OiTeN 3 OCHOBAMM OpraHidaLii MpPoCTopy 3a OOMNOMOrok reciHgopMaLinHMX
cucteM (IIC). LUkonapi aMOXKyTb MOOENOBATU ICTOPUYHI NOAIl, aHanisyBaTy MPUYNHOBO-HACIOKOBI
NaHUOXKK, OOCNiOoyKyBaTW OOBKINMA Ta MPOEKTYBATU Bi3itO BIACHOIO ManbyTHBOIo B YKPAiHi.

«Kibepmkypa» — nigxig HauioHanbHO-MNaTRIOTUYHOIO BUXOBAHHSA YYHIB Ta CTYOEHTIB 4epea
npodopieHTauito. BiH cnpsaMoBaHUIM Ha BAPOBAaMKEHHSA CyHaCHUX iHOPMaLiMHUX TEXHOMOTIV B
HaB4YalbHOMY NpoLueci B Mexkax BCceCBIiTHbOMo MNPOEKTY MOOEPHI3aLLiT OCBITU: CTBOPEHHS LLUKINMbHMX
iHTErpoBaHWX YPOKIiB 3acobamMu ArcGIS Bifg Esri (CLLUA).


https://thedigital.gov.ua/news/amazon-web-services-nadae-ukraini-pidtrimki-na-75-mln-dolariv-na-khmarni-tekhnologii-yaki-dopomagayut-stabilno-pratsyuvati-tsifroviy-derzhavi-ta-ekonomitsi
https://cip.gov.ua/ua/news/nacionalne-agentstvo-kvalifikacii-vneslo-do-reyestru-kvalifikacii-vidomosti-shodo-novikh-shesti-profesiinikh-standartiv-u-galuzi-kiberbezpeki
https://blog.google/outreach-initiatives/public-policy/new-ways-were-supporting-ukraine/ 
https://www.facebook.com/photo?fbid=189745927066102&set=a.170864062287622

8. MEPLUA CBITOBA
KIBEPBIMHA

z AHANI3 UNDOPOBOIO NonA 6O0: AK IHTEPHET 3MIHUB BINHY

Hapagsi BHacnigoK BiMHW B YKPaiHi BUHUKIW TPU BaXKNUBI LMPPOBI TpeHau, nuwe CTiBeH
denbolTenH Ha pecypci War on the Rocks. Mo-neplie, TEXHOMOrYHI iHHOBAaLLii 4OMOMOrun
VKpaiHi KOMMeHCYBaTU BiMICbKOBY MepeBary Pocii, 30KpeMa WNAXOM 36iMnblIEHHS YHacTi 3BUYaNHUX
rpomMagsH.

Mo-gpyre, OCKIiNbKK Ui rpoMaasHy CTanm BUHATKOBO 3ayYeHMM 00 LMMPOBOT BIMHU, MEXi MiXK
UMBINbHUMM Ta BIMCbKOBUMW YHaCHUKaMW pO3MUNINCH. MiDKHapoaOHe rymMmaHiTapHe npaBo He
BCTUIae 3a UMM, LLO BUKITMKAE 3pOCTato4de 3aHEMOKOEHHS LWOO0 3aCTOCYBaHHA NpaBui BilHU

B LIMGPPOBOMY KOHMMIKTI.

Mo-TpeTe, KOHMMIKT MOpOoOMB BENMNYE3HY KiNbKICTb OaHWX, MOTEHUINMHO KOPUCHWX O
MPUTATHEHHSA BIMCbKOBUX 3MOYMHLIB 00 BioMoOBiOanbHOCTI. OOHaK NoLMPEHHS pO3ChigyBaHb
3a BiOKPUTUMUK MKepenamMmy Tako CTBOPHOE HOBI PU3MKKM aHaNITUYHOI ynepemKeHOoCTi Ta
npouenypPHMX Hey3rom>KeHOCTEeN.,

denbalTenH He NPOMNOHYE PilleHb, ane 3akkae 3BepHYTU yBary Ha Li npoérnemu.

Z HAMABCYPOHILWA HOBMHA: BEMBLI 3 YBK «BAFHEP» MPOBOOATb XAKATOH

HesakoHHe 36ponHe hopMyBaHHSA, BidoMe gk YBK «BarHep», oronocmno npo Te, o 36U1PaeTLCA
MPOBOONTW XaKaToOH, O WyKaTMe Hankpallmx NinoTiB OpoHy. Lle oronolweHHsa Buknanu Ha
NigaoMeHi OCHOBHOIMO OOMeHY Uiel rpynu.

ABCYPOHICTb LbOr0O OrONOLIEHHS Bpaykae: rpyna, aka Ha kKaMmepy CcTpadye KyBangoro CBOiX
KOMULLHIX YNeHIiB 3anyYae OO CBOIX NaB 3eKiB Ta MAacOBO BO6MBAE MUPHE HAaCeNeHHs, HaMaraeTbCcs
3any4M1TM 0O CBOET OiSNbHOCTI MPOrpamicTiB Ta onepaTtopis OPOHIB.

Moyna «BarHep» BigoMa 6aratbMa BOEHHUMM 3MTIOYUHAMM, AKI T HNeHW CKotoBalnu, 3oKpeMa i Ha
YKPAIHCbKIN TepuTopii. 3apas BOHW OroNoCUIn XakaToH, KU TpuBatume 3 20 no 23 rpyaHa 2022,
3 NMPU30BUM POHAOM Y 1,5 MINH Py6iB. MOro y4acHmkM (AKLO KOMYCb MPUIAE B rOfIoBY Ha Take
3rofioCUTUCH) OEMOHCTPYBATUMYThb CBOT HABUYKM POBOTK 3 OPOHAMMW: LUYKATUMYTb iHLWI OPOHWN Y
30HI BUOMMOCTI, NiNOTYyBaTUMYTb BMACHI OPOHW, | Take iHLe.

Hankpallmx y4acHUKIB MOKNNYyTh NpauoBaTh y YBK «BarHep». CalT LbOro «XxakaToHy» (SKLLO
nepeBipaATV AOMEH Ta MoB'A3aHi 3 HUM IP) XOCTUTECA Ha AWS. ToXK HemoraHow igeeto 6yno 6um
OPOPMUTI CKaPry Ha HbOTO Ha agpecy Amazon.



https://hakaton.wagnercentr.ru/
https://aws.amazon.com/premiumsupport/knowledge-center/report-aws-abuse/
https://warontherocks.com/2022/12/disentangling-the-digital-battlefield-how-the-internet-has-changed-war/
https://ain.ua/2022/12/09/najabsurdnisha-novyna-dnya-vbyvczi-z-chvk-vagner-zibralysya-provodyty-hakaton/
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Z BATUKAH, BIPOTIAHO, 3A3HAB KIBEPATAKWU YEPE3 KIJIbKA OHIB MICJIA TOro,
AK NANA PUMCbKUUN POSKPUTUKYBAB POCIIO

MepLoro rpydHsa areHLuia €spoHbLOC NoBigoMKMIa, Wo BatmnkaH BUTpmman 3Ha4Hy DDOS aTtaky
Ha CBOI canTy HEeBOOB3I MiCNa TOro, AK MNana PUMCBKUI DpaHLMCK 3p06UB My6idYHYy 3aaBy,
IHTEPMNPETOBAHY AK KPUTKMYHY MO BiOHOLWEHHIO 00 BiMHW, Ky Bede pd. BaTukaH 3as8uMB, Lo
PO3CnigyBaHHA TPYBAE, | HE aTPUOBYTYBaB ataky. [ocon YkpaiHn y BatukaHi AHOpin Kopalu
3BMHYBaTWB PA.

3BPOMHI CUITN CLUA BUKOPUCTAIOTb AOCBIA OTPUMAHUI B POCINCbKO-
P4 YHPATHCBHKIV KIBEPBIVIHI ¥ BIANBHOCTI CBOEI CMELIANIBHOI FPYMU, AKA
CMNELIANI3YETLCA HA KHP

Mepworo rpyaoHs kepiBHMK Defense Intelligence Agency (DIA) reHepan-nenteHaHT CKOTT bepep
3aABMB, LLO BOHW BPaxyTb YPOKK, OTPUMAHI Mid Yac pOCiNCbKO-YKPAIHCBKOT BiMHW, 30KpemMa, Lo
CTOCYETbCS BKA3iBOK i MOMepemKeHb, i 3aCTOCYHOTh iX 00 cLUeHapiiB, AKi MOXYTb OnncaTit KOHMMIKT
HaBKOMo TamBaHto. Llen gocsig 6yaoe BUKOPUCTAaHO HOBOCTBOPeHOK New China Mission Group.

VY TpaBHi CKOTT beppie BM3HaB, WO He BpaxyBaB pPilly4OCTi YKpaiH/ 00 crnpoTusy. Iig 4Yac
cnyxaHHs y CeHarti BiH BU3HaB, LLO He BpaxyBaB HU3KY PaKTOPIB, AKi BMNVMHYMW HAa YKPAIHCbKUI
CMPOTWB: «5 MOCTaBWB Mid CYMHIB iX 6axkaHHA 60pOoTUCA. Lle 6yna noraHa ouiHKa 3 MOro 60Ky,
TOMY LLO BOHW BOKOBAIN MY>KHbO | HECHO | YMHATL MPaBUTbHO» — CKa3aB BiH.

z POCIUCbHKI OPFAHI3ALIT ATAKYBAJIO HOBE 3[TOBMUCHE NMPOrPAMHE
3ABE3MNMEYEHHA CRYWIPER DATA WIPER, AKE BUOAE€ CEBE 3A RANSOMWARE

AK mosigoMUnK 1 rpyaHa OOCNiOHMKKM KoMMaHii Kasperski, BoceHn 2022 poky 6yno 3addikCoBaHO
CNpo6U paHille HEBIOOMOIro TPOAHA, AKMIA BOHKW HadBanu Crywiper, atakyBaTu Mepexy opraHisauil
B pOCinchKiv doegepadii. JoCcnigHMKM KOMMaHii 3acyBanu, WO UEeN TPOAH, Xo4a i MacKyeTbCA nif
WndopyBanbHMKa i BUMArae Bifl >KepPTBW rpoLllen 3a «OeKoOyBaHHA» OaHWX, HAcMpasai He Wndpye,
ane uinecnpamoBaHO PYMHYE OaHi B MOLKOOXKEHIM CUCTEMI. [JO TOIro »X, aHani3 Liei nporpamMmm
nokKasas, Lo Le He NMoMUIIKa po3pobHMKa, a MOro NepBiCHUIM 3a0yM. 3 Oetanamu PYHKLIOHYBaHHSA
TPOAHA MOXXHa O3HAMOMUTUCS Y 3BITI KOMMAHII.

NIOroTOBKA 00 KIBEPHACTYMY POCII MPOTU YKPAIHU LIET 3UMU

ricng Toro Ak pocis 3as3Hana BTpaT Ha nofi 6010 BiO YKPaAiHW L€l OCeHIi, MOCKBa IHTEHCKADiIKYBasa
3aCTOCYBaHHA 6aratTOBUMIPHUX F6PUOHUX TEXHOMOTIYHMX MiAXoais, Wo6 YHUTU TUCK Ha
BHYTPILLHI Ta 30BHILLHI OyXKepena BiNnCbKOBOI Ta MOMNITUYHOI NIOTPUMKKM KMEBA, NULLE Y CBOEMY 3BITI
BiO 3 rpyoHa komnaHis Microsoft.

Ller nigxig BkIto4YaB PYWHIBHI pakeTHi Ta Kibepydapu Mo UMBINbHIM iIHAPPaCTPYKTYPI B YKpaiHi,
KibepaTaky Ha YKpaiHCbKI, a Tenep i 3akopOoHHI NaHUKry noctadaHHs, a TakoxK onepadii BNnmBy

3 BUKOPUCTAHHAM KiBePHETUYHMX 3aCO6iB, CMPSAMOBaHi Ha MigPWUB NOMITUYHOT NIOTPUMKW YKpPaiH
CLUA, €C i HATO, i NOXUTHYTW BMNEBHEHICTb | PiLLYYICTb YKpaHCbKMX rpoMaaaH. Ha oyMKy KOMMaHii,
Li€i 3MMKM BapPTO NMPUroTyBaTMca 00 6ifbll aKTUBHOMO BUKOPUCTAHHS LUX KOMMOHEHTIB Y BiHI pd
npoTn YKpaiHn.


https://twitter.com/AndriiYurash/status/1598054692797689856
https://securelist.ru/novyj-troyanec-crywiper/106114/
https://www.euronews.com/2022/12/01/vatican-hit-by-suspected-cyber-attack 
https://thehackernews.com/2022/12/russian-courts-targeted-by-new-crywiper.html
https://www.defenseone.com/technology/2022/11/learn-ukraine-dia-chief-tells-new-china-mission-group/380302/ 
https://blogs.microsoft.com/on-the-issues/2022/12/03/preparing-russian-cyber-offensive-ukraine/
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Z KIBEPOMPEKTOP NSA MNMOMEPEAUB MNMPO POCIUCbHKI ATAKU HA CBITOBUN
EHEPFETU4HHWUWU CEKTOP

KibepanpeKkTop AreHTCcTBa HauioHanbHOT 6e3nekn (NSA) Po6 [xonc 3aaBmB 15 rpyaH4, LWo Moro
MPOOOBXKYE TYPOYBaATV MOXIMBICTb MOTY>XKHUX KiGepaTak 3 60Ky Pt Ha rnodanbHUW eHePreTUYHnM
CEKTOP, AKi MOXXYTb CTaTUCA MPOTATOM HaCTYMHWX KiNbKOX MiCALIB. BiH 3aknnkKas He BTpa4yaTu
MUNBbHICTb.

MonepemxkeHHs NpPo3ByYano B NPOLECi MpedcTaBneHHa peaynbTaTiB LLOPIYHOrO Ki6ep3BITY
AHBE 3a 2022 pik, KM 3adpikCyBaB MOLWWPEHHS POCINCbKMX 3arpo3a 3a Mexi YKpaiHW. KpiMm Toro,
KibepaTaki Ha TNi TPUBaO4YOI POCINCbKO-YKPAIHCHKOT BiHW CMPUANK 36iMblLUEHHKO O06I3HAHOCTI
Mpo Kibepbesreky Ta iIHBECTMLIAM. 3a clioBamMm [>KOWCa, LbOro POKY KifMbKiCTb YNeHIiB LieHTpy
KibepcniBpo6iTHMUTBA AHB 36iNbLUMNacsa Maxe BTPUYI.

AIK ECTOHIA OOMOMATAE YKPAIHI MPOTUCTOATU POCIMCbKUM KIBEP3ArPO3AM

MoBiOOMMANOCH, WO ECTOHISA KEPYE NMporpamMoro €Bponencbkoro Corosy BapTICTIO Mavxe 11
MINbMOHIB EBPO ONF HadaHHA YKpaiHi MOCNYr i3 3axXMUCTy Kibep- Ta LM poBOT KOHAIOEHUIMHOCTI.

3rigHo 3 gaHUMKW HEKOMEPLIMHOTO KiNbCbKOro iIHCTUTYTY CBITOBOI eKOHOMIKW, ECTOHIA nocigae
apyre Micue B 3aralbHiv goiHaHCOBIM NiOTPUMLUI YKpaiHy 3a BBIM1. CyMy BU3HaAYUTV CKNagHo, ane
Lie MiNbMOHW Qonapis.

Lle NapTHEPCTBO INMOCTPYE YHIKaNbHWN aCMNeKT Cy4acHOi KibepBiMHW — Oeaki 3 HanbinbLl NOCTIMHWX
3YCUIb i3 3aXUCTY MepexX HaOXoOATb Bif MEHLLMX abO MeHLL 3a6e3nedyeHnx pecypcamm KpaiH, aKi
HEeOOHOPa30BO CTaBallv XepTBaMK aTak i Ha BaXKKOMY LLUMISAXY 3aCBOINMM HEOBXIAHICTb iIHBECTYBaTV B
KibepapMil.

z POCIA CKOMIMPOMETYBAIJIA BEJIUHKI OPTAHI3ALIT BENTMKOBEPUTAHIT TA CLLA OnA
ATAK HA YKPAIHY

V 3BITi ONy6iKOBaHOMY KOMMMAHIeto LUpPOVIS 5 rpyOHa, NOETbCA Mpo Te, Wo ii AoCiOHUKMN
BMKOPUCTaNM nnartgopmy Kibepobmany, Wo6 OOCNionTM MOBEdIHKY POCIMCbKMX XakepiB. TakTuKa
OOCNIIXKEHHA Mnofidrana y CTBOPEHHI NMPMMaHOK B IHTEPHETI, AKi BUKOPWCTOBYBaNMCA 014
3aMaHOBaHHA POCINCHKMX 3TOBMUCHWKIB, LLOO MpoaHasidyBaTh ix TakTUKY, TEXHIKY Ta Npouenypu
(TTP).

Hanbinblle 3aHENOKOEHHA BUKIMKAIO Te, WO POCINCBKI 3MOYMHLI 3aXOMMinm Mepexi KoMnaHiv
Benuko6puTtaii, CLUA, ®paHuii, Bpasunii Ta MisgeHHoOT AQPUKK, BKITKOYHO 3 KOMTMAHIE 3i CrNCKyY
Fortune 500, i moHan 15 MeandHMxX opradisauiv, Wwoo 30incCHI0BATY aTakn Ha YKpaiHy.

4 POCINCbKUIA OEPMABHNW BAHK BTE MOCTPAM{OAB BIJ HAUBINbLUOI DDOS-
ATAKMW B CBOIN ICTOPII

LLlocToro rpyoHs iHgpopmalinHa areHuia Pemtepc nosBigoMuna, Wo gpyrnm 3a po3mMipoM 6aHK y
pd 3a3HaB DDoOS-ataky 3-3a KOpAOoHY. MNpauiBHUKKM 6aHKY 3ad9BUNK, LWO aTaka € HanbinbLIOK B MOro
iICTOpPIT, ane 3aneBHWNN CBOIX KMIEHTIB, LWLO X OaHi He NocTpaxkdanu. TakoxX BOHW NigKpecnmnin, LWo
6iNblUa YacTunHa Tpadiky Mnna 3 3a MexXx POocil.

V 3B'A3KY 3 UMM Microsoft nonepemkae eBpONenchbki KOMMaHii Mpo Te, Wo pocis MoXe BOaTUCh
00 KOHTP3axodiB B AKOCTI «MOMCTU» 3a Li aTakW, a Taki KpaiHu gk NonbLla, Hime44mHa,
BenunkobpuTtaHis Ta CLLUA 3HaxoOAaTbCA B 30HI MiOBULLIEHOIO PU3UKY.


https://www.documentcloud.org/documents/23460835-nsa-cybersecurity-year-in-review-report
https://www.documentcloud.org/documents/23460835-nsa-cybersecurity-year-in-review-report
https://www.theregister.com/2022/12/07/ddos_attack_russian_bank/
https://www.cyberscoop.com/nsa-energy-sector-cyberattacks/
https://www.lupovis.io/russia-compromises-major-uk-and-us-organisations-to-attack-ukraine/ 
https://www.reuters.com/business/finance/russian-state-owned-bank-vtb-hit-by-largest-ddos-attack-its-history-2022-12-06/
https://www.politico.com/news/2022/12/07/estonia-ukraine-cybersecurity-russian-hackers-00072925 
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BIA 3 TIHHIO TA FEONONITUKA B JAPKHETI

V CTaTTi O aMepuKaHCbKOro BuaaHHA Politico Moxap Yattepoki (Mohar Chatterjee) onuncye,
AKNM HMHOM POCINCBhKO-YKpaiHCbKa BilMHa Bigo6pasnnach Ha CBITi Ki6ep3noYnMHHMX rpyr. Ha

i OYMKY, Ui Fpynn po3ninanmcs 3a reononiTUYHUMM NiHIAMK | TX HauioHanbHi ynogo6aHHA
BMNIMBaANM Ha Ki6ep3noYnHHY OiANbHICTb, Aka 00 LbOro MOMEHTY 6yrna crnpamoBaHa Ha
OTPUMAHHSA NMPUBYTKY. BOHA TakoXK OMUCYE, HACKIMbKKW CKMNAOHO MPOTUCTOATU Ki6ep3MOYNHHOCTI
B CUTYyaLii reononiTUYHOro NPOTUCTOSAHHS Ta PO3BUTKY TEXHOIMOTIW, SKi 3aXMLLat0Tb aHOHIMHICTb
KOPUCTyBadiB.

¥ POCINCbKUX MICTAX BYJ10 MOMIYEHO 3B0i ¥ POBOTI CUFTHANY GPS - WIRED

15 rpyaHs BuoaHHA Wired onpuntogHMNo CTaTTio MPO CUCTEMHI NPo6eMu i3 PyHKLIOHYBaHHAM
GPS B pocincbkux MicTax (3ragytoTbcs CapaTtoB, Bonrorpan ta lNeHsa). Ha oyMKy onnTaHux
>KYpHanictamm eKCnepTiB Le, WBUOLE 32 BCE, CBIOOMI 3yCUNIA POCINCHKOT Bnagn nepewxkoannm
MOXXTITMBVM aTakaM OPOHIB MO BaXKMMBUM OB6EKTaM BiMCbKOBOI IHDPaCTPYKTypKW. BogHo4ac
BiOMIYAETbLCH, O Taki NOpPYLLUEeHHS curHany GPS MOXKYTb CTBOPHOBATY HYUCTIEHHI 3arpO3Un LUMBIMNbHIN
IHOPPACTPYKTYPI, & TaKOXX pyXy BOOHOMO Ta MOBITPAHOIO TPaHCMOPTY.

z YHKPAIHCbHKA 3ANISHULUA TA OEPMABHI OPFTAHU UMOBIPHO YPAM(EHI BIPYCOM
DOLPHINCAPE

VKpPaiHCbKI OepXaBHi YCTAHOBW Ta YKP3aidHMLUA CTaliv XKepTBaMy HOBOIT XBUITi (PILLMHIOBKMX aTak,
nosigoMuna Ha nodatky rpyaHa CERT-UA. T1iQ 4ac atakm xakepy po3cuniani NoBigoMneHHA HiGUTo
Bill iMeHi [ep>kaBHOT CNy>K6U YKPATHM 3 HAaO3BUYaMHMX CUTYaUin i3 nopadamu WoOo Toro, gk
iOEHTNMIKYBATV OPOH-KaMIiKaOse, HamMmararo4ncb CKOPUCTATUCA CTPAXOM Mepen BUKOPUCTaHHAM
POCIer0 OPOHIB-Kamikaaae ipaHCbKOro BUpobHMLUTBa Shahed-136 ong 3aBOaBaHHA yOoapis Mo
KPUTUYHIN €HEPTeTUYHIN iIHAPACTPYKTYPI B YKPATHI.

KIBEPLUMUIYHCbKA 'PYTNA CLOUD ATLAS ATAKYE POCIIO TA il NIPUXUNTbHUKIB

3rigHo 3i 3BiTOM KOMMaHii Check Point Research, onpuntogHeHM 9 rpyOHs, 3 MOMEHTY BUSBIIEHHSA
y 2014 poui, KieepwnuryHcbka rpyna Cloud Atlas (a6o Inception) 3pincHioBana YMCcneHHi ataku

Ha KPUTUYHY IHPACTPYKTYPY B PIBHUX reorpadivyHmnX 30Hax i MONITUYHUX KOHQMIKTax. TakTunka,
TEXHIKA Ta npouenypw rpynm npoTaromM 6arartbox POKIB 3amMwaninca BigHOCHO HESMIHHUMN.

OgHak nicna CTpiMKOI eckanauii KOHQIMIKTY Mi>K Pocieto Ta YKpaiHoto y 2021 poui Ta 0co6nmBo
YiTKUM (POKYCOM CTanu pocis, binopycek Ta KOHMMNIKTHI perioHn B YKpaiHi Ta Mongosi. Y 3BiTi,
Ony6/MiKOBAaHOMY KOMMAHIEKD, cepef iHWOro, OrNMCaHO i HOBUIA IHCTRYMEHT, AKUM KOPUCTYETLCH
Cloud Atlas.


https://www.politico.com/news/2022/12/11/russia-politics-cybercrime-darknet-00073400
https://www.wired.com/story/gps-jamming-interference-russia-ukraine/
https://research.checkpoint.com/2022/cloud-atlas-targets-entities-in-russia-and-belarus-amid-the-ongoing-war-in-ukraine
https://therecord.media/ukrainian-railway-state-agencies-allegedly-targeted-by-dolphincape-malware
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POCINCbHKI XAKEPU ATAKYIOTb LUNAXU HAQXOOMEHHA BINCbKOBOI AOMOMOru
YHKPAIHI

POCINCHKI Xakepu HamMaratoTbCs 3aBaanTV MOCTA4YaHHIO BiIMCbKOBOT JOMOMOTUM B YKPaiHYy, a TakoxK
30IMCHIOKOTL aTakn Ha MorbLly, KyOy YacTo HaoxXoOaMTh OOMNOMOra Bif 3axigHWX KpaiH. Ui xakepw
€ YYaCHMKaMU WMPLLOI KaMMaHii KibepaTak, MoB'A3aHMX 3 POCIEtO, L0 BiO6yBaeThCA OO0 Ta Micns
BTOPrHEHHS pdo B YKpaiHy.

BoHa MIiCTUTb Y COBi 3yCUNIs, CAPAMOBaHI Ha PyMHYBaHHA EHEPreTUYHOI IHAPPaCTPYKTYPU YKpaiHM
B 3UMOBI MicsLi. «be3yMOBHO, iICHYE IHTEpPEC 00 NoCTav4aHHsA NeTanbHOI 3601, AKi HAOXOOATb

00 perioHy BiO COK3HWKIB YKpaiHW», — cKagdaB »KypHarnictam Po6 [>KoWC, ONPEeKTOp Binainy
Kibepb6eanekm AHB.

«Mu 6a41MMO PO3BiAYBalbHY OIANBHICTb Y LIbOMY HAMPAMKY, 6€3YMOBHO, 3POCTaHHSA KifTbKOCTI
HanagiB y MonbLi, BPpaxoByrto4M XapakTep noctadaHHsa, aKi TakoXK HaaxoOaTb 3BiOTV».

KomeHTapi [xonca 3aBmnuncsd nicns Toro, K y nuctonani Microsoft 3aasuna, Wo noB'asaHi 3
POCINCBKMM YPSOOM XakKepu CTOSATb 3a aTakammn NporpamMm-srMaradis Ha rpynm B YkpaiHi 1a MNonbLuj,
AKi 3aMMaroTbCA HaOdAHHAM BIMCbLKOBOI Ta MyMaHITapHOT JONOMOTM YKpaiHi.

% HA®TONEPEPOEHMW 3ABO[, KPAIHU-YTIEHA HATO CTAB MILUEHHIO POCINCBHKOI
APT B PAMKAX KAMMAHII MTPOTU YKPATHU

20 rpygHa Unit 42 chipmum Palo Alto Networks nosigomuna, Lo 6yno NoMiYeHO HOBI TaKTUKK 3

60ky APT rpynu Trident Ursa (Takoxk BigoMoi sk Gamaredon, Primitive Bear, Shuckworm i UAC-
0010), 3a KOO KOMMaHisA CnocTepirae NpPoTarom ocTaHHIxX 10 micauiB. Cepen HUX Ii3UYHI Morpo3sun
YKpPaiHCbKOMY OOCNIOHVKY 3 Kibepbeanekn Ta HeBOana crnpoda NPOHWKHYTU Ha HadpTonepepobHN
3aBo[ Y KpaiHi-4neHi HATO B ceprHi LUbOro poky. Unit 42 TakoyX HaronoLlye, Wo aianbHIicTe Trident
Ursa BiI6yBaeTbLCA B paMKax MNigTPUMYBaHOT POCIMICbKOK Oep>XKaBOok KaMMaHii MpoTn YKpaiHu.

z NMPOrPAMHE 3ABE3NEYEHHA ANA BINCbKOBMX OMEPALIN B YKPAIHI 3A3HAIO
ATAKUN POCIMCbKNX XAKEPIB

18 rpyoHa CERT-UA noBigomMumna, WO Xakepu atakyBanu nporpamMmHe sadesnedyeHHsd DELTA, KpUTU4He
0J18 YKPAIHCbKMX BIMCbKOBMX Oorepauiv, 3a 4ONOMOrok 3MI0BMWUCHOIMO MPOrpaMHOro 3atesarneqyeHHs
0114 Kpaoikky iHdopMauii. 3NOBMUCHWKK B CEPEOUHI TRPYAHA CKOPUCTANIMCA 3/1aMaHO0
EeNeKTPOHHO afpecoro CriBPOBITHMKA MiIHO60POHWM YKPaAiHM O PO3CUITKW MOBIOOMITEHHS
KOPUCTYBa4aM nporpamu, ake MiCTuno OoOaToK 3i 3MOBMUCHVMUW doannamMu.

z POCII:/'_ICbKI XAKEPU ATAKYIOTb AMEPUKAHCbKY KOMIMAHIKO-NMOCTAYAJIbHUKA
36POI TA OBJIAOHAHHA

docniaHMKKM NMOB'A3aNM CMOHCOPOBAHY OEPXKABOKD XaKepChKy rpyny, WO Mae BigHOWEHHA 00 POCi,
3 IHOPACTPYKTYPOO aTaky, ska Migpo6brsae CTOpiHKy Bxoay B Microsoft Global Ordnance 3akKOHHOMO
BiIMICbKOBOIO MocTavanbHMKa 36p0i Ta o6nagHaHH4, LWo 6a3yeTbcsa B CLUA. Recorded Future
NPUMUNCYE HOBY IHAPACTPYKTYPY Py 3arpo3s, 9Ky BoHa BiOCTEXYE Mid HAas3BO TAG-53 i LLMPOKO
BiOOMa KibepbesnekoBin cninbHOTI Ak Blue Callisto, Callisto, COLDRIVER, SEABORGIUM i TA446.



https://unit42.paloaltonetworks.com/trident-ursa/
https://www.recordedfuture.com/exposing-tag-53-credential-harvesting-infrastructure-for-russia-aligned-espionage-operations
https://www.recordedfuture.com/exposing-tag-53-credential-harvesting-infrastructure-for-russia-aligned-espionage-operations
https://subscriber.politicopro.com/article/2022/12/russian-hackers-targeting-military-aid-to-ukraine-00074131 
https://www.darkreading.com/attacks-breaches/nato-oil-refinery-russian-apt-blitz-against-ukraine
https://therecord.media/military-operations-software-in-ukraine-was-breached-by-russian-hackers
https://thehackernews.com/2022/12/russian-hackers-spotted-targeting-us.html

9. PISHE

z KUTAUCBKA IHOYCTPIA YINIB BOPETbCA 3A TE, LLLO6 BUMUTU HA TI
TEXHOJIONYHUX OBMEMEHDb CLUA

BuoaHHA Nikkey Asia posnosifgae npo Te, 9K Ha Thi aMeprKaHCbKMX CaHKLiM, CIPAMOBaHWX MPOTH
KUTaMCbKOT TEXIHOYCTPIT, KOMMaHia Huawei nignpye B MpUxoBaHOMY CTBOPEHHI BHYTPRILLIHbOMO
naHurora nocta4aHHa HaniBnpoBiOHUKIB.

Z NMPOBIAHA TAVIBAHCbKA ®IPMA 3 BUPOBHULUTBA 4IMIB BIJIbLUE HIM YTPU4I
36IJIbLLUNTb IHBECTULII B CLLUA

AK 6 rpyoHa noeigoMmBe BuagaHHo Nikkei oilinHWMIM npencTaBHWK binoro gomy, Taiwan Semicon-
ductor Manufacturing Company noéynye nepLwmnm 3ason y CrnonydeHux LtaTtax 3 BUpo6HULTBA
TPUHAHOMETPOBMX KOMITKOTEPHUX MIKPOCXEM, SKi € HaMOQOCKOHaNiWMMK i3 OOCTYMHMX. KOMNaHis
niaHye NOTPOITK IHBECTULIT B HiMK, aKi 6yOyTb BUPOBNATUCE Ha TepuTopil CLUA, 0o 40 MinbapaiB
gonapiB Ona 06CnyroByBaHHA Apple Ta iHWKMX KOMMaHin. BoHa Bxe 6yaye adpuky BapTICTHO 12
MiNbApPOIB Oonapis y wWTaTi ApisoHa.

Z AMNOHIA TA HIAEPNAHOU noroaununnuca HACNIQYBATU NONITUKY CLUA WoOAo0
HAKINAOEHHA OBMEMAEHb HA KUTAU ¥ TANY3I HANIBMNPOBIAHUKIB

13 rpyOHsa Japan Times nosigoMmnia, Wo AnoHia Ta HigepnaHay noroannmncsa sanpoBagnTm
OB6MeEXXeHHSA Ha HamiBNpoBIiaHWKK, aki CLUA paHile 3anpoBafunm npotu MekiHa. Le pilueHHs
CTano NepeMoror aa aMmeprKaHCbKMX MNONITUKIB, AKi NMparHyTb YMNOBINbHUTU BNPOBAOXEHHS
KnTaemM nepenoBux texHonorin. CLUA 3BepHynuca 0o Tokio Ta laarn, OCKiNbKKW B LMX KpaiHax
3HaxopoATbes Tokyo Electron ta ASML, sKi € MpPOBIOHWMM KOMMAaHIAMW, 30aTHUMM BUPOBMIATH
o6nagHaHHA 019 BUPOBNEHHA HANCYYaCHILIMX YiMiB, LLO 3apa3d € Ha PUHKY.

CLUA BHECIIU 36 KOMMAHIN 0O YOPHOIO CMUCKY

16 rpyoHsa MiHicTepcTBO Toprieni CLUA BHECNO 36 KOMMaHiM 00 CNUCKY MiacaHKLUinHKUX opraHisaLin
3a X NIOTPUMKY KMTaMCbKOT apMii Ta NopyLLUEHb NpaB NoanHY B KnTal. VCi 3ragaHi KoMnaHii, Kpim
O[HI€El, MatoTb WTab-KBAPTUPW B KnTai. Tenep BOHW HE MaTUMYTb OOCTYMNY OO0 aMepUKaHCbKIX
TEXHOSMOrIW, | HE BMOXXYTb MPOOOBXKYBATM CBOKO POGOTY, BKITHOHAKY M OOCNIOXKEHHS, PO3PO6KY Ta
BUPOGHMLTBO YiMiB LUTYYHOrO IHTEMNEKTY.

HanoéinbLw NOMITHUM OOMOBHEHHAM OO YOPHOMO CMUCKY € KUTAaNCbKMIN BUPOBHMK MIKPOCXEM
Yangtze Memory Technologies, Binpomun ak YMTC. Lig koMnaHis, cepen iHWOoro, Bxe noTpannsana
B KOO yBarn BUCOKOMOCTaBMNEHNX aMepPUKAHCbKMX 3aKOHOOABLLIB 3a MOPYLUEHHA EKCMOPTHOIO
KOHTPOIMO Yepes npogdarki Ha KOPUCTb KMTaMCbKOro TeNeKOMYHIKaLiMHOTO riraHTa Huawei Ta
MMOBIPHI 3B’A3KWM 3 KUTAMCbKOK apMi€eto.

«YMTC CTaHOBUTb 6€3M0OCepenHo 3arpoly Halliv HalioHanbHIM 6eaneli, ToMy agMiHicTpauia
banpgeHa mana Qiaty WeBMAKo, Wob He gatn YMTC oTpmMaTh xoda 6 Ha OHovM BiMCbKOBOI YK
EKOHOMIYHOT NepeBarn», — 3asgBMB nigep 6iNbwocTi B CeHaTi Yak Wymep.


https://asia.nikkei.com/Spotlight/The-Big-Story/China-s-chip-industry-fights-to-survive-U.S.-tech-crackdown
https://asia.nikkei.com/Business/Tech/Semiconductors/TSMC-to-triple-U.S.-chip-investment-to-40bn-to-serve-Apple-others
https://www.japantimes.co.jp/news/2022/12/13/business/economy-business/chipmaking-controls-tighter/ 
https://www.securityinfowatch.com/government/press-release/21290322/doc-adds-36-companies-to-entity-list-25-removed-after-checks-completed 
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z TEXHIYHI 3AXOAU BAMEHA NMPOTU KUTAIO 3AJTULLAIOTb Cl HEBATATO
CnocCo~bIB BIAMNOBICTU

V BIiOMNOBIOb HA O6MEXEHHS, 3anpoBadyKeEH| agMiHiCTpauieto bangeHa, Kutan 3suHyBaTmB CLLA

B MPOTEKLIOHI3MI, mogaB ckapry 0o CBITOBOI OpraHisaLii TOprisfi Ta 3BEPHYBCH 00 BUPOBHWKaA
Mikpocxem lMiBaeHHOI Kopel, KN4oBOro cotodHmka CLUA. TakoXX MOBIOOMMAETLCA, WO leKiH rotye
6araToMinbApOHUM NakeT OONOMOrK CBOIM HaMiBMNPOBIOHUKOBIN MPOMWUCIOBOCTI.

MofibHO 00 Oin MNekiHa nif Yac ToOProBenbHOI BiMHW 3 aMiHICTpaLiE KONMULLHBOIO Npe3naeHTa
Tpamna, Konu MNekiH He 3Mir BUKOHAaTK Norpo3n 0oaaty aMepmkaHCbki KOMMaHii 4o Tak 3BaHOro
CMWNCKY HeHaOinHUX opraHisauin, 6yaob-aKi Aii Woao 6/10KYBaAHHA aMePUKaHCBKUX IHBECTULLIN
3arpoXKytTb EKOHOMIL, AKa BXXe | TaK BaXKKO NMepexmnBae Hacnigku nonitnkn npesmaeHTa Ci
LI3iHbMiHA WOOO HYMbOBOI TONEPaHTHOCTI 0 COVID-19, gKa nuLle WOoWHO 6ya ckacoBaHa.

z GOOGLE, ORACLE, AMAZON | MICROSOFT YHKNAINU yroay 3 NEHTAroHOM Lopno
XMAPHUX NOCNYTr HA CYMy 00 9 MiNibAPAIB AOJIAPIB

7 rpyoHsa CNBC nosigomuna, wo Amazon, Google, Microsoft i Oracle cninbHO oTpumManu Big
MeHTaroHy KOHTPaKT Ha XMapHi 064MNCNeHHS Ha CyMY 00 9 MinbapaiB gonapis 0o 2028 poky.

KOHTPaKT, AKnin € pedynbTatoM nporpamu Joint Warfighting Cloud Capability, intocTtpye
HamaraHHsa MiHiCcTepcTBa 060POHU KOPUCTYBATUCA MOCNYraMy OeKiNbKOX KOMMaHin, SKi HagaroTb
MOCNYrK y ranyai TeXHOMNOrin OUCTaHUIMHOI iIHGPacTPYKTYpW. Came Ha Takiv cTpaTerii Hanondarana
agMiHicTpauia TpamMmna.

Taka nepemora € anBHoto anga Oracle, aky aHan TUKKW He BBaXkatoTb HAMKPALLOK KOMMAaHIEto,
O Hadae Nnocnyrm xMapHMx 064mncneHb. 3a OCTaHHIM KBapTan KOMMaHig oTprmMana nuie

900 MIiNbNOHIB OONapPIiB OOXOAY Bid XMaPHOI IHPPACTPYKTYPU B TOW Hac, AK Amazon oTpumana
20,5 Minbapois gonapis.

z MIHICTPU II:IHOBALI.IVI KPATH €C YXBAJTUIIN CTPATETIO LLLOAO «MUBOKUX
TEXHOJ10T'In>»

Opyroro rpyaHsa MiHICTpW KpaiH €C 3 NTaHb iHHOBALIWM CXBaNMnM N0OpAOoK OeHHWIW cTpaTerii
OO0 «TMMBOKMX TEXHOMOTIV», 3ridHO 3 AKOK €C X04e YHUKHYTU BiOTBOPEHHS HYaCTO BOPOXKOI
OVHaMIKK, gKa iCHye MK €EC Ta aMepUKaHCbKUMUM TEXHOMNOTIYHUMW TiraHTamMu, WO BUHWKIIV 32
HUHILLHBLOI epy iIHHOBALLIN.

TepMiH deep tech (Mrboki TEXHONOTIT) — Lie MO3HAYeHHS CTapTan-KoMMaHin, MeTa akux nonarae
B CTBOPEHHI TEXHOMOTIYHMX PilLlEHb, 6A30BAHMX HA CEPMO3HUX HAYKOBUX 260 iHXKXEHEPHMUX
pO3pobKax. BoHW 6epyTbCs OaTth BiOnoBiOdb Ha BUKIMKK, LLO BUMaratoTb TPUBANMNX OOCTIOXKEHD i
PO3POBOK, a TAKOXK BEMNUKMX KaMiTaSIOBKNAOEHb 00 TOro, 4K iX 6yae ycniwHo KoMepuianisoBaHo.

Z CEHAT CLUA YXBAJIUB SAKOHOIMPOEKT NMPO SABOPOHY TIKTOK HA
DEAOEPAJIBHUX MPUCTPOAX

3aKOHOMPOEKT MPO 3abOPOHY BUKOPUCTAHHSA abo 3aBaHTaxkeHHSd TikTok Ha 6yOb-aKOMY
henepanbHOMY NMPUCTPOT BYB yXBaneHun CeHaToM OOHOIrOMOCHO 14 rpyaHA. 3apeecTpoBaHUM
VY KBITHI 2021 pOKY 3aKOHOMPOEKT BUMArae Bif ypsaay po3pobuT CTaHOapTW Ta iIHCTPYKUI Ons
Oep>KaBHMX OpraHiB WOOO BUOANIEHHSA MPOrpamMm 3 OepXKaBHUX MPUCTPOIB. BUHATOK CTaHOBMIATL
MPaBOOXOPOHHI OpraHK, opraHn HaulioHanbHOI 6e3rneKkn Ta OoCNiOHMKKW. Ane 00 KiHUS POKY BiH
Mae NponTK Manary NpeacTaBHKKIB, WO6 NOTpanMT Ha Nianvuc 0o npesmgeHTa bangexHa.


https://data.consilium.europa.eu/doc/document/ST-14705-2022-INIT/en/pdf
https://www.japantimes.co.jp/news/2022/12/17/business/tech/china-response-us-semiconductors/ 
https://www.cnbc.com/amp/2022/12/07/google-oracle-amazon-and-microsoft-awarded-9-billion-pentagon-cloud-deals.html
https://www.politico.com/minutes/congress/12-15-2022/hawleys-tiktok-ban-passes/ 

@

z LEHTPAJIbHA TA PETIOHANBbHA BJTIAQA CLUA 3ANMPOBAOMYE 3ABOPOHY
BUKOPUCTAHHA TIKTOK HA YPAOOBUX NMPUCTPOAX

10 rpyoHs wTart Texac ctaB matum wtatom CLUA, aKnm 3a60pOHMB BCTAHOBMOBATM 0oaaTtok TikTok
Ha OeprXKaBHUX MPUCTROAX Yepes Mo60rBaHHS, LLO BiH 36U1pae KOHMIOEHUINHI OaHi 3 NPUCTPOIB
KOPWUCTYBAaYIB i, BipOrigHoO, Hadae ix KntancbkoMy ypany. MiHiCTepcTBO 060poHK CLUA, [depxaBHUM
genapTtameHT Ta MiHICTEPCTBO BHYTPILLHBLOI 6e3nekn CLLUA TakoX 3a60pOHUNTN BUKOPUCTaHHA Tik-
Tok Ha gep»xaBHUX NPUCTPOAX. Ha gogady 0o TikTok wTaT MepineHa TakoxK 3a60pOHMB MPOOYKTU
Huawei Technologies, ZTE Corp., Tencent Holdings, Bkntodatodn WeChat, Alibaba Ta Kaspersky.

KepiBHMUTBO TikTOk 3ameBHSE, KOMMaHiA He npaukoe B KnTal, i 0oOaTtok Tam HEOOCTYMHUNA.

Xoda y TikTok OincHO € CniBpo6IiTHUKM B KUTal, KOMMaHia CyBOPO KOHTPOIMIOE, 00 AKUX OaHUX Ui
CMiBPOBITHUKM MatoTb OOCTyN i Oe TikTok 36epirae gaHi, 3aneBHUNa onepauinHa anpexktopka Tik-
Tok BaHecca lMNannac.

PaHille LbOoro pokKy KOMMaHisa TakoX Orofiocuna, Wo 3anycTuna iHidiatmey nig Ha3Bo «IpoeKT
Texac», NoKNMKaHy 3MIiLHWTK OOBipY OO rapaHTin, aKi KOMMaHia 3anpoBaania Ta 3anpoBaanTb O
3axXVCTy OaHmx kopucTtysadiB CLUA Ta iHTepeciB HauioHanbHOT 6e3nekn. TikTok Tenep 36epirae
100% paHux kopuctysadiB CLUA B CLLUA B xMapHOMY cepenoBuLLi Oracle i npautoe 3 Oracle Han
BMPOBaOPKEHHAM PO3LLUNPEHMX 3aCO6iIB KOHTPOSO 6e3MeKkn OaHnX, 3asBMB reHepanbHWN ONPEKTOP
TikTok Loy Lian Yy.


https://www.darkreading.com/application-security/tiktok-banned-on-govt-devices-will-private-sector-follow-suit

	ОСНОВНІ ТЕНДЕНЦІЇ
	1.	Ініціативи національних суб’єктів: стратегії, законодавство, кадрові зміни 
	CISA та FBI продовжують заходи із вироблення спільного підходу до протидії ransomware
	CISA приступила до розгортання другої фази програми щодо поліпшення NS/EP
	ANSSI спільно з партнерами з приватного сектору провели масштабні кібернавчання REMPAR22
	Франція анонсує систему підтримки для стартапів, а також малого і середнього бізнесу в питаннях дотримання сертифікації безпеки хмарних послуг
	ENISA та EEAS публікують спільний звіт про зв’язок іноземного втручення та проблем кібербезпеки
	Міністерство оборони США підписало контракт з Palo Alto Networks для масштабного використання рішення для керування поверхнею атак Cortex Xpanse
	CISA та FBI випустили спільне попередження про діяльність групи Cuba Ransomware
	Сингапур посилює увагу до кібербезпеки ОТ
	Австралійський центр кібербезпеки оприлюднив посібники для малого та середнього бізнесу щодо захисту їх хмарної інфраструктури
	Вперше Командування США застосує кіберкомпонент під час навчань у Африці
	Французький уряд оголосив про велику навчальну програму з кібербезпеки для персоналу лікарень 
	Уряд Швейцарії планує ввести практику обов’язкового звітування про кібератаки на критичну інфраструктуру
	ЄС створив сайт для відслідковування розгортання ключових стандартів Інтернету
	Великобританія запроваджує обов’язкове звітування про кіберінциденти для постачальників керованих послуг
	Президент Байден схвалив фінансування на збільшені повноваження та зобов’язання кіберкомандування США

	2.	Міжнародна та міждержавна взаємодія в кіберпросторі
	НАТО відслідковує «перетік» російських кібератак
	ANSSI та BSI поглиблюють співробітництво
	Китай та Саудівська Аравія укріплюють співробітництво
	CCDCOE NATO проводить 11 щорічні кібернавчання Сrossed Swords
	НАТО провело в Естонії навчання з кібербезпеки за участі 26 країн
	ENISA підвела підсумки навчань Cyber Europe 2022
	Підрозділ кібероборони ЦАХАЛ провів спільні навчання з Кіберкомандуванням США
	Засідання ради США та ЄС з питань торгівлі та технологій 

	3.	Зловмисна активність: оцінки, загрози, методи протидії
	Хакери злили дані, викрадені у австралійської страхової компанії Medibank  
	Rackspace повідомила, що збій в роботі Microsoft спричинила атака ransomware 
	Кілька державних органів у Новій Зеландії постраждали через атаку ransomware на ІТ-провайдера
	LockBit погрожує оприлюднити 76 Гб викраденої інформації Департаменту фінансів Каліфорнії
	The Guardian було атаковано ransomware
	Китайські кібершпигуни активізувались перед виборами у Японії – ESET 
	Хакер заявив про те, що зміг отримати доступ до даних користувачів порталу InfraGard
	Вірус-шифрувальник Cryptonite не може розшифрувати зашифровані ним дані – виплата викупу немає сенсу
	Криптобіржа Binance заморозила криптовалюту вартістю  3 мільйони доларів, викрадену під час злому Ankr
	Хакери, пов’язані з китайським урядом, вкрали мільйони COVIDних грошей
	Дослідники описали новий метод атаки, що дозволяє обходити популярні брандмауери вебзастосунків
	Міністерство охорони здоров’я США попереджає про збільшення кількості атак на лікарні з боку ransomware Royal  
	Синдикат кіберзлочинців FIN7 стає головним гравцем у сфері програм-вимагачів

	4.	Тенденції та прогнози
	NSA посилює увагу до питань захист мікроелектроніки Міністерства оборони від зловмисників
	NIST готує нову версію рекомендацій щодо цифрової ідентифікації у федеральних системах 
	Компанія Trend Micro оприлюднила прогнози безпеки на 2023 рік
	Сім тенденцій кібербезпеки на 2023 рік, на які варто звернути увагу
	У 2023 році посилиться діяльність хактивістів та геополітично обумовлених кібератак – Trellix 
	У Dark Web активно розвиваються послуги Reconnaissance-as-a-Service – Accenture
	Бізнес-моделі ransomware: майбутні напрямки та тенденції – звіт Trend Micro
	OpenAI’s ChatGPT та його суспільні наслідки  
	Стан ШІ у 2022 році та огляд за останніх 5 років
	Супутники можуть стати наступною ціллю кіберзлочинців – ZDnet

	5.	Критична інфраструктура
	Управління безпеки на транспорті США планує запровадити регулювання трубопроводів та залізниць
	GAO: для кращого захисту пристроїв, підключених до Інтернету необхідні дії
	Звіт SANS: стан кібербезпеки ICS/OT в 2022 році і надалі 
	Німецький гігант промислового машинобудування та виробництва сталі Thyssenkrupp став мішенню для кіберзлочинців
	Зловмисне програмне забезпечення Raspberry Robin націлено на сектор телекомунікацій та урядові установи – Trend Micro
	Сімейство ransomware Agenda націлилось на об’єкти критичної інфрастурктури – звіт Trend Micro

	6.	Аналітичні оцінки
	Компанія Cisco Talos оприлюнила свій річний звіт за 2022 з окремим блоком про Україну
	Дослідники кібербезпеки вказують на зростання загроз від XLL – Cisco Talos
	За ransomware Royal стоїть Conti Team One - Trend Micro
	Ransomware Cuba використовує у своїх атаках зловмисне програмне забезпечення, підписане сертифікатом Microsoft – Wired
	NASA має проблеми із побудовою кібербезпеки – Управління генерального інспектора NASA (OIG) 
	NSA оприлюднило свій огляд кібербезпеки за 2022 рік
	Європейські країни продовжують користуватись китайським обладнанням для 5G – дослідження Strand Consult
	Експлуатація відомих старих вразливостей, атаки на API та інші загрози – прогнози Trustwave на 2023 рік
	Новий звіт: у 2022 році шахрайство з особистими даними подвоїлося в крипто- та банківській сфері
	Детальний аналіз технік зловмисної групи TA453 – звіт Proofpoint 
	Геополітика ШІ та закріплення ідеї цифрового суверенітету
	Як шпигунське програмне забезпечення загрожує демократії

	7. Кібербезпекова  ситуація в Україні
	НКЦК провів командно-штабні навчання стратегічного рівня з питань кібербезпеки
	Оговорено проміжні здобутки та наслідки війни у кіберпросторі на ХVІ засіданні Національного кластера кібербезпеки 
	НКЦК працює над удосконаленням процедури взаємодії та забезпечення своєчасного інформування про кіберінциденти на законодавчому рівні
	Досвід українських ІТ-фахівців та розробників може використовуватися у майбутніх військових операціях США
	З початку року СБУ нейтралізувала понад 4,5 тис. кібератак на Україну
	Кіберполіція провела загальнонаціональну операцію з припинення діяльності ворожих ботоферм
	Мінцифра співпрацюватиме з найбільшою розвідувальною компанією у світі Recorded Future у сфері кіберзахисту – підписано Меморандум
	СБУ викрила під час війни більше однієї тисячі ворожих інтернет-агітаторів, які поширювали фейки про війну в Україні
	Віктор Жора закликав міжнародну спільноту активно долучитися до побудови глобальної системи кібербезпеки
	Держспецзв’язку відвідала заступниця Держсекретаря США Вікторія Нуланд
	НКЦК за підтримки CRDF Global в Україні провели тренінг на тему «Цифрова криміналістика» для спеціалістів з кібербезпеки сектору безпеки та оборони
	Курсанти Інституту спеціального зв’язку та захисту інформації пройшли підготовку на базі Кіберцентру UA30
	Кіберполіція викрила зловмисника у привласненні майже 2,4 млн грн на продажі неіснуючих товарів
	Відбувся третій навчальний модуль програми стратегічного лідерства для управлінців у сфері кібербезпеки «SJC-2022»
	Держспецзв’язку провела освітній курс із кіберзахисту для фахівців з інформаційної безпеки державного сектору
	Задля посилення кіберзахисту Мінцифра підписала Меморандум з міжнародною компанією «Інтернет 2.0»
	Кіберполіція викрила одеського провайдера у наданні доступу абонентам до російського контенту
	Держспецзв’язку зміцнює співпрацю з австралійським бізнесом задля допомоги військовим ветеранам
	З початку року кіберполіція викрила понад 600 злочинів, пов’язаних із використанням віртуальних активів
	Захист критичної інфраструктури під час надзвичайних ситуацій – у Львові навчалися протидіяти загрозам
	Amazon Web Services надає Україні підтримки на 75 млн доларів на хмарні технології, які допомагають стабільно працювати цифровій державі та економіці
	Національне агентство кваліфікацій внесло до Реєстру кваліфікацій відомості щодо нових шести професійних стандартів у галузі кібербезпеки
	Google анонсував новий пакет підтримки для України
	Підвищуємо обізнаність дітей у сфері кібербезпеки за допомогою командно-штабної гри «Кіберджура»

	8. Перша світова кібервійна 
	Аналіз цифрового поля бою: як інтернет змінив війну
	Найабсурдніша новина: вбивці з ЧВК «Вагнер» проводять хакатон
	Ватикан, вірогідно, зазнав кібератаки через кілька днів після того, як Папа Римський розкритикував росію
	Збройні сили США використають досвід отриманий в російсько-українській кібервійні у діяльності своєї спеціальної групи, яка спеціалізується на КНР
	російські організації атакувало нове зловмисне програмне забезпечення CryWiper Data Wiper, яке видає себе за ransomware
	Підготовка до кібернаступу росії проти України цієї зими
	Кібердиректор NSA попередив про російські атаки на світовий енергетичний сектор
	Як Естонія допомагає Україні протистояти російським кіберзагрозам
	росія скомпрометувала великі організації Великобританії та США для атак на Україну
	Російський державний банк ВТБ постраждав від найбільшої DDoS-атаки в своїй історії
	Бій з тінню та геополітика в даркнеті
	У російських містах було помічено збої у роботі сигналу GPS – Wired
	Українська залізниця та державні органи ймовірно уражені вірусом DolphinCape
	Кібершпигунська група Cloud Atlas атакує росію та її прихильників
	російські хакери атакують шляхи надходження військової допомоги Україні
	Нафтопереробний завод країни-члена НАТО став мішенню російської APT в рамках кампанії проти України
	Програмне забезпечення для військових операцій в Україні зазнало атаки російських хакерів
	Російські хакери атакують американську компанію-постачальника зброї та обладнання

	9. Різне
	Китайська індустрія чіпів бореться за те, щоб вижити на тлі технологічних обмежень США
	Провідна тайванська фірма з виробництва чіпів більше ніж утричі збільшить інвестиції в США
	Японія та Нідерланди погодилися наслідувати політику США щодо накладення обмежень на Китай у галузі напівпровідників 
	США внесли 36 компаній до чорного списку
	Технічні заходи Байдена проти Китаю залишають Сі небагато способів відповісти
	Google, Oracle, Amazon і Microsoft уклали угоду з Пентагоном щодо хмарних послуг на суму до 9 мільярдів доларів 
	Міністри інновацій країн ЄС ухвалили стратегію щодо «глибоких технологій»
	Сенат CША ухвалив законопроєкт про заборону TikTok на федеральних пристроях  
	Центральна та регіональна влада США запроваджує заборону використання TikTok на урядових пристроях 


